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摘　 要:TSN 协议中 802. 1CB 协议是保障车载以太网网络可靠性的重要角色,其通过链路冗余确保报文的稳定传输,而不同冗

余链路间的传输特性不一致可能会对后续流量调度产生影响,因而需要探讨链路冗余对调度性能影响。 本文从汽车网络拓扑

冗余结构出发,分析了冗余协议和调度协议的关联性,并探讨了链路冗余对 802. 1Qbv 分时调度机制以及 802. 1Qch 循环队列与

转发机制的影响。 最后本文构建了链路冗余调度性能评价模型,并基于 OMNeT++平台和实物验证平台,对上述影响进行仿真

验证。 结果表明链路冗余产生的冗余流量抵达间隔和链路跳数差异分别对 802. 1Qbv 和 802. 1Qch 有显著影响,另外需要关注

冗余拓扑中网桥端口速率变化所带来的影响。
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Abstract:The
 

802. 1CB
 

protocol
 

in
 

the
 

TSN
 

protocol
 

plays
 

an
 

important
 

role
 

in
 

ensuring
 

the
 

reliability
 

of
 

the
 

in-vehicle
 

Ethernet
 

network.
 

It
 

ensures
 

the
 

stable
 

transmission
 

of
 

packets
 

through
 

link
 

redundancy,
 

and
 

the
 

inconsistency
 

of
 

transmission
 

characteristics
 

between
 

different
 

redundant
 

links
 

may
 

affect
 

subsequent
 

traffic
 

scheduling.
 

Therefore,
 

it
 

is
 

necessary
 

to
 

explore
 

the
 

impact
 

of
 

link
 

redundancy
 

on
 

scheduling
 

performance.
 

This
 

article
 

starts
 

from
 

the
 

topology
 

redundancy
 

structure
 

of
 

automobile
 

network,
 

analyzes
 

the
 

correlation
 

between
 

redundancy
 

protocol
 

and
 

scheduling
 

protocol,
 

and
 

discusses
 

the
 

influence
 

of
 

link
 

redundancy
 

on
 

802. 1Qbv
 

time-
aware

 

shaper
 

mechanism
 

and
 

802. 1Qch
 

cyclic
 

queuing
 

and
 

forwarding
 

mechanism.
 

Finally,
 

we
 

establish
 

a
 

link
 

redundancy
 

scheduling
 

performance
 

evaluation
 

model,
 

based
 

on
 

OMNeT++
 

and
 

hardware
 

verification
 

platform.
 

We
 

simulate
 

and
 

verify
 

the
 

above
 

effects.
 

The
 

results
 

show
 

that
 

the
 

difference
 

in
 

the
 

arrival
 

interval
 

of
 

redundant
 

traffic
 

and
 

the
 

number
 

of
 

link
 

hops
 

caused
 

by
 

link
 

redundancy
 

has
 

a
 

significant
 

impact
 

on
 

802. 1Qbv
 

and
 

802. 1Qch,
 

respectively.
 

In
 

addition,
 

it
 

is
 

necessary
 

to
 

pay
 

attention
 

to
 

the
 

impact
 

of
 

changes
 

in
 

the
 

rate
 

of
 

bridge
 

ports
 

in
 

redundant
 

topology.
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0　 引　 　 言

　 　 随着汽车智能化与网联化的发展,各类高带宽传感器

被装入汽车空间,以应对复杂场景下的环境感知需求,对
汽车网络造成了越来越大的负载压力。 另一方面,汽车自

身的电子电气架构(electrical / electronic
 

architecture,
 

EEA)
正从传统分布式架构逐步向域集中式架构发展,并有向

中央集中式架构发展的趋势[1]
 

,同样增加了主干网的带

宽需求。 在这一背景下,车载以太网逐渐地被认为是未

来车载主干网络的主要组成部分[2] 。 为了弥补传统以太

网在确定性延时和稳定性方面的缺陷,由以太网音视频
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桥接(audio
 

video
 

bridging,
 

AVB)协议演化而来的时间敏

感网络(time-sensitive
 

network,
 

TSN)协议簇[3] ,是车载以

太网能够成为车载主干网络的重要技术支撑。
车辆电子器件潜在的老化[4] 增加了车载场景的可靠

性要求,因而车载以太网需要具备冗余属性。 除开保障网

络实时性基础的同步冗余[5-6] ,冗余传输也是其重要的一

部分。 冗余传输的形式可以有空间域冗余和时间域冗余

两种,前者主要通过链路冗余实现,车载网络较常见的链

路冗余形式是环形冗余结构[7]
 

,其配合 TSN 下的冗余协议

802. 1CB,保障关键流量传输;后者主要通过单链路多帧副

本报文的形式,实现对临时故障的通信冗余[8]
 

,通过仿真

证明其可配合 TSN 链路冗余,共同提升传输可靠性[9-10]
 

。
就车载以太网链路冗余而言,其核心是 802. 1CB 帧

复制和消除机制 ( frame
 

replication
 

and
 

elimination
 

for
 

reliability,
 

FRER),通过副本报文在多链路中传输的方式

实现冗余。 但就协议本身而言,不少研究指出其应用存

在潜在问题,例如协议可能产生乱序传输问题[11]
 

,在冗

余链路相交的情况下,还可能导致冗余数据包丢失[12]
 

。
此外还有研究指出协议自身缺乏冗余动态规划,会产生

带宽浪费[13]
 

,并且如果配置不当,链路冗余还会产生网

络风暴[14]
 

。 另一方面,链路冗余下不同链路转发延迟差

异也会对无缝冗余效果产生影响[15] ,可能会对后续流量

调度产生影响[16]
 

,而网络流量调度是保证端到端时延的

重要一环[17]
 

。 因此综合来看,探讨基于 TSN 下 802. 1CB
协议提到的链路冗余对调度性能的具体影响是有必要

的,且目前这方面的论述较少。
本文以车载以太网链路冗余为切入点,讨论了汽车

EEA 链路冗余的特征, 分析了帧复制和消除机制与

802. 1Qbv 分时调度机制 ( time-aware
 

shaper,
 

TAS ) 和

802. 1Qch 循 环 队 列 与 转 发 机 制 ( cyclic
 

queuing
 

and
 

forwarding,
 

CQF)在网桥转发流程上的关联性,研究在关

键影响节点上链路冗余对于分时调度机制以及循环队列

与转发机制的性能影响,提出了冗余调度性能评价模型,
并通过 OMNet++仿真平台和实物验证平台,对上述影响

进行软硬件仿真验证,对汽车 EEA 链路冗余设计及流量

调度设计提出参考意见。

1　 汽车 EEA 链路冗余

　 　 汽车 EEA 链路冗余主要形式是环形冗余结构,也有

通过增加信道数实现的星型冗余结构,下图 1 展示了一

种基于域集中式 EEA 的主干网环形冗余结构,其主干网

采用车载以太网,应用 802. 1CB 协议,子网则依据需求接

入 CAN 总线、车载以太网或者其他通信总线。

图 1　 汽车主干网环形冗余

Fig. 1　 Ring
 

redundancy
 

of
 

automotive
 

backbone
 

network

　 　 另一方面,在车载网络中,对于 TSN 子网下的端系

统,往往不具备 FRER 能力,且链路速率可能低于主干

网,因此 EEA 中端节点的 FRER 功能常由网络中的网桥

代理实现,图 1 中的域控制器便是 FRER 代理网桥。 从

图 1 中可以看出,环形冗余链路在借助 802. 1CB 协议实

现链路冗余的同时,也会产生冗余报文传输时延不一致

的情况。 例如图 1 摄像头数据意图通过辅助 / 自动驾驶域

主控,向信息娱乐域控制器传递数据时,其一条冗余链路

直连信息娱乐域控制器,而另一条链路则需要跨越 3 个域

控制器才能抵达。 这个过程中会产生明显的转发时延差

异,这一差异进而会对冗余报文消除节点的后续端口输出

产生较大影响,需要加以关注。 因而本文关于 TSN 下链路

冗余对于调度性能的讨论,主要针对 FRER 代理网桥展

开,并着重分析帧消除流程对调度性能的影响。

2　 TSN 冗余与调度机制

　 　 在进行 TSN 链路冗余与调度协议之间影响分析前,
需要明确各协议自身的特点以及在 FRER 代理转发流程

上的作用关系。



280　　 仪　 器　 仪　 表　 学　 报 第 4 4 卷

2. 1　 冗余协议

　 　 802. 1CB 作为 TSN 协议簇下,通过链路冗余提升网

络可靠性的协议,其基本逻辑是通过将初始数据流分为

多个成员流,各成员流在相应的冗余链路内,朝目标地址

转发,并在终端进行冗余流量的消除,而重新汇聚为初始

数据流,从而实现传输冗余。 协议功能可以分为序列功

能、流分裂功能、独立恢复功能、序列编解码功能以及流

识别功能,其中序列功能又可以分为序列生成功能、潜在

错误检测功能以及序列恢复功能。
需要注意的是独立恢复功能和序列恢复功能,虽然

两者均属于恢复功能,但是服务对象不同。 对于独立恢

复功能,其面向单一链路上的成员流,目的是消除因发送

故障导致的成员流重复发送情况;而序列恢复功能是面

向多个成员流,目的是依据去重算法,丢弃冗余链路下的

冗余数据,只保留最先到的成员流。
2. 2　 调度机制

　 　 TSN 协议簇包括多种保障传输延迟的调度协议,这
里主要讨论 802. 1Qbv 分时调度机制以及 802. 1Qch 循环

队列与转发机制。
1)分时调度

802. 1Qbv 是一种增强转发机制,其目的是为了实现

关键流量的低延迟传输,机制部署于设备端口。 机制核

心是为每个输出端口部署 8 个优先级队列,同时每个优

先级队列都有一个队列门控,并配备队列门控列表,用于

控制当前队列出口的开闭状态,实现不同优先级流量依

据时间窗进行调度。 如果流量在当前队列出口关闭时到

达队列,则会依据到达先后顺序,在相应优先级队列中排

列,直至当前队列进入发送窗口期。 当出现多个优先级

队列同时打开的情况,则会依据传输选择算法,分配各队

列发送顺序。
在传输选择算法上,其常规选择是配合严格优先级

算法使用,但是也可以选择例如信用值整形算法或者增

强传输选择算法来控制传输。 不同传输选择算法间的优

先级关系存在相应限定条件,具体可以参考 802. 1Q-2018
中的内容。

2)循环队列与转发

802. 1Qch 是一种为流量提供可预期延迟范围的调

度机制,协议本身属于周期性调度协议,由两个发送队

列构成循环队列,在一个周期内,其中一个队列作为缓

冲队列,另一个队列作为发送队列,并且在该周期内新

抵达的报文统一进入缓冲队列,仅发送队列中的报文

可以被发出,两个队列的属性会在下一个周期对换,从
而构成一组循环队列,进行报文的转发工作。 其机制

核心是依托队列交替传输和交替存储,来保障流量的

时延有界。

当采用 CQF 机制时,报文的端到端时延在特定范围

内,即时延在区间 [(h - 1)TCQF,(h + 1)TCQF] 内,其中 h
为当前传输链路下的跳数,TCQF 为每个 CQF 时间窗的长

度。 需要注意时延处于上述范围的前提是时间窗长度

TCQF 的大小需要尽可能大于最大干扰报文的传输时长,
否则会因为干扰报文产生传输延迟的劣化。
2. 3　 冗余与调度的关联性

　 　 对于代理 FRER 功能的网桥而言,其内部的 FRER
机制与 TAS 机制和 CQF 机制之前存在着关联性。 由于

FRER 机制在处理流程上先于报文进入优先级队列,而
CQF 和 TAS 均依赖于 优 先 级 队 列 门 控 管 理, 所 以

802. 1CB 的帧复制和消除机制会对两者产生影响,并且

这种影响主要集中在网桥转发过程以及网桥帧消除流

程中。
这里将影响归纳为以下两点:1)报文丢弃:由于冗余

标签的添加会增加报文的长度,在转发过程中,如果超过

优先级队列允许通过最大报文长度,可能会导致报文的

意外丢弃,这取决于芯片内部运行逻辑,但其不会影响后

续调度;2)报文时延干扰:在冗余机制下,会有多帧相同

的冗余报文从冗余链路抵达 FRER 代理的网桥进行帧消

除,由于存在抵达间隔,可能会对网桥输出端口产生干

扰,影响端到端时延。

3　 链路冗余对调度的影响

　 　 在明确冗余与调度的关联性后,需要分析链路冗余

对于调度性能的具体影响。 由于转发过程不影响后续调

度,此处不做讨论。 这里主要针对网桥 FRER 帧消除流

程展开,从链路冗余时延对网桥端口输入的影响出发,探
讨链路冗余对 TAS 机制以及 CQF 机制的具体影响。
3. 1　 链路冗余对网桥输入的影响

　 　 在采用以 FRER 机制为基础的链路冗余时,冗余链

路之间的时延差异会对 802. 1CB 帧消除流程带来不同程

度的影响,同时这种影响主要由冗余链路中的低时延链

路发生数据丢失引起。 图 2 中罗列了周期报文在正常情

况下的帧消除后输出情况,以及不同抵达间隔下,低时延

链路数据丢失的影响。 在正常情况下,对于周期发送的

冗余数据流,序列恢复功能会采纳低时延链路上的报文,
而高时延链路上的数据流会因序列重复被序列恢复功能

丢弃。 而图 2 中低时延链路的报文 2 发生了丢失情况

时,依据冗余链路之间的报文抵达间隔 ΔT与报文发送周

期 T 关系, 会产生两种情况。
当 ΔT < T 时,高时延链路中的报文 2’会为作为冗

余备份接替丢失的报文 2,但是此时会因为低时延链路

和高时延链路存在转发时延差值,从而导致在报文 2’被
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图 2　 低时延链路数据丢失影响

Fig. 2　 The
 

impact
 

of
 

data
 

loss
 

on
 

low-latency
 

links

序列恢复功能接受后,会立刻接收到报文 3,两者的间隔

时长为 T2,并且 T2 + T1 = 2T,同时 T2 < T,从而在网桥内

产生了突发流量, 并对后续输出端口的流量调度产生

影响。
当 ΔT ≥ T 时,由于低时延链路报文 3 比作为冗余备

份的高时延链路 2’提前抵达 FRER 帧消除节点,在不做

缓冲正序处理的情况下,会造成接收的报文顺序变为报

文 1、报文 3、报文 2’、报文 4,产生乱序传输的情况,并且

随着 ΔT 变化,同样可能导致突发流量,干扰后续输出端

口调度。
由于在 ΔT ≥ T 的情况下, 其突发流量的诱因和

ΔT < T 时一致, 且考虑到车载场景下的周期报文的广

泛性,故在后续针对链路冗余对 TAS 机制以及 CQF 机制

影响讨论中,主要针对 ΔT < T 下的周期报文调度进行

探讨。
3. 2　 链路冗余对 TAS 机制的影响

　 　 分时调度机制是基于优先级队列门控管理来实现对

于关键流量的优先调度,保障关键流量低延迟特性以及

其他流量的延迟有界性。 对于代理接收端 FRER 功能的

网桥,其最理想情况是冗余流量都在同一个调度时间窗

内到达,但是这要求调度时间窗的长度至少为冗余流量

最大抵达间隔,而这可能会导致调度时间窗长度过大,影
响其他流量的调度。 除此之外,当存在输入链路速率高

于输出端口速率的情况时,还可能会因为链路时延的增

长导致预期外的调度结果。
图 3 罗列了代理 FRER 功能网桥的帧消除端口在数

据丢失情况下,流量抵达间隔和端口速率变化对输出调

度的不同影响,图中偶数周期队列开启,奇数周期队列

关闭。
在正常情况下,低时延链路的冗余流量先于高时延

链路到达,网桥中的序列恢复功能会丢弃后到的冗余报

文,并且只转发低时延链路冗余报文;在低时延链路发生

图 3　 对 TAS 影响分析

Fig. 3　 Analysis
 

of
 

the
 

impact
 

on
 

TAS

报文丢失时,若冗余链路时延差异较小且输入输出端口

等速率,则如图 3 中丢失情况 1 所示,高时延链路的冗余

报文会替代低时延链路的冗余报文,并在当前时间窗转

发出去,实现冗余;但当冗余链路时延差异较大时,即如

图 3 中丢失情况 2 所示,冗余报文在 T03 内才完全抵达,
则其需要在 T04 才会和报文 3 一同被转发。

而当网桥输入输出端口速率不对等时,如图 3 中丢

失情况 3 所示,输出端口报文占用时间窗的时长会明显

增加,同时会在一定程度上侵占其他时间窗的发送窗口。
若网桥输入输出端口速率不对等且冗余流量抵达间隔较

大时,则会发生图 3 中丢失情况 4 所示,冗余报文 2’ 由

于保护带无法在 T02 完成转发,被推迟到 T04 转发,同
时,由于时间窗长度限制,在 T04 内只能转发一帧报文

2’,而报文 3 会被推迟到 T06 转发,以此往复,产生了分

时调度时延的持续劣化情况。
整体来看,链路冗余对 TAS 机制的影响主要集中于

冗余流量抵达间隔对调度效果的影响,以及由 FRER 代

理网桥输入端口速率大于输出端口导致的调度时延持续

劣化情况。

3. 3　 链路冗余对 CQF 机制的影响

　 　 CQF 机制也是依托于时间窗来管理报文的发送和接

收,从而实现流量的可预期延迟。 但不同于 TAS 机制,
CQF 机制的可预期时延范围特性取决于链路跳数以及时

间窗长度,在时间窗一致的情况下,链路跳数越多,即经

过的网桥节点越多,最终得到的端到端时延就越大。 因

此,链路冗余对 CQF 端到端时延特性的影响主要取决于

不同冗余链路中的网桥节点个数的差异,而非冗余链路

之间最优转发延迟的差别。
图 4 中列举了 CQF 机制下发生链路失效的情况,从

图中可以看出,网桥 1 和网桥 3 之间的链路跳数在冗余

链路 1 中为 1,而在冗余链路 2 中为 3。 当链路跳数差值

大于 2 时,则低跳数链路报文一定会先于高跳数链路报

文抵达,故正常情况下冗余链路 1 中报文先于冗余链路 2
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中报文抵达作为 FRER 帧消除节点的网桥 3。 当发生链

路 L1,3 失效的情况时,冗余链路 2 中的冗余报文会替代

冗余链路 1 中的报文,但会产生因链路切换导致的端到

端时延暂时性增加,并且端到端时延的增加大致等于两

链路间的节点数差异与时间窗的乘积。

图 4　 对 CQF 影响分析

Fig. 4　 Analysis
 

of
 

the
 

impact
 

on
 

CQF

故在链路冗余下,数据丢失导致的突发流量情况对

于 CQF 的影响是暂时的,而时延的改变范围主要由冗余

链路间的节点数差异决定。

4　 冗余调度性能评价模型及仿真分析

　 　 为了验证上述关于链路冗余对上述两个调度协议的

影响,本章将先构建冗余调度性能评价模型,然后对冗余

条件下的 TAS 机制和 CQF 机制,通过冗余调度性能评价

模型进行分析,并在 OMNet++软件仿真平台和实物验证

平台进行了软硬件仿真验证。
4. 1　 冗余调度性能评价模型

　 　 根据第 3 章的分析内容,链路冗余结合 TSN 调度协

议一同使用时,冗余报文抵达间隔会在报文丢失情况下,
对 TSN 调度性能产生影响,其影响的核心体现是报文最

终的转发时延的增加。 其次,由于抵达间隔是在时间维

度影响后续调度性能,因此在 TSN 调度机制层面,其主

要影响的是周期性调度机制,例如 802. 1Qbv 分时调度机

制以及 802. 1Qch 循环队列转发机制,而对于 802. 1Qbu
帧抢占机制和 802. 1Qav 中的信用值整形机制这种非周

期性调度机制,抵达间隔不会对后续调度产生影响。 所

以,这里主要分析冗余条件下的 TSN 周期性调度机制,
通过在冗余拓扑下帧消除节点的端到端时延增加量,评
价网络拓扑的冗余调度性能。

首先,周期性调度机制会伴随着周期性的发送窗口,
并且乱序传输时还会产生冗余报文间的相互干扰,影响

高时延冗余链路冗余报文的发送。 这里将上述时延总结

为下图 5 所示内容,端到端时延的增加量整体由三部分

构成,分别为冗余时延、调度时延和干扰时延。

图 5　 冗余调度时延构成

Fig. 5　 Redundant
 

scheduling
 

latency
 

composition

其中,冗余时延是由冗余链路的链路差异和链路调

度机制作用产生的,调度时延则是源于发送窗口间隔,干
扰时延则是由冗余报文抵达间隔内的其余传输报文导

致。 综合上述内容,端到端时延增加量如式(1)所示。
Δt latency = tr + ts + tn (1)

式中: Δt latency 为端到端时延增量,单位为 μs;tr 为冗余时

延,单位为 μs;ts 为调度时延,单位为 μs;tn 为干扰时延,
单位为 μs。

为了更好分析时延增加量,这里首先分析单一冗余

链路端到端转发延迟,此处简化了冗余流量在网桥内的

调度时延,只考虑其最优转发延迟,故可用式(2)描述各

冗余链路端到端最优转发延迟。

tPi = ∑
n+1

j = 1
tL j,Pi + ∑

n

j = 1
tB j,Pi (2)

式中: tPi 为冗余链路 i 下的端到端最优转发延迟,单位

为 μs;tL j,Pi 为冗余链路 i 下的子链路 j 的链路延迟,单位

为 μs;tB j,Pi 为冗余链路 i 下的网桥 j 中的最优驻留时长,
单位为 μs。

因此冗余链路端到端最优转发延迟差的最大值可以

用式(3)描述。
ΔtP,max =max

i
tPi -min

i
tPi,i ∈ {1,2,…,n} (3)

式中: ΔtP,max 为冗余链路端到端最优转发延迟差的最大

值,单位为 μs;tPi 为冗余链路 i 下的端到端最优转发延

迟,单位为 μs。
而在考虑冗余链路调度因素时,链路中采用的调度

机制也会导致冗余报文的抵达间隔增加,且增加量取决

于采用的调度机制及调度参数。 综合上述因素,冗余时

延如式(4)所示。
tr = ΔtP,max + ΔtP,shaper (4)

式中: tr 为冗余时延,单位为 μs;ΔtP,max 为冗余链路端到

端最优转发延迟差的最大值,单位为 μs;ΔtP,shaper 为冗

余链路中因调度机制产生的冗余报文抵达间隔,单位

为 μs。
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对于调度时延,帧消除节点中采用的调度机制也会

对其产生影响,其最大值从图 5 中可以看出,由时间窗长

度和发送周期两个因素共同决定,如式(5)所示。

ts,max =
8 ∑

N+1

i = 1
( lmax + 26)( )

Rmax ·t1·10 -6 ·(T - t1) (5)

式中: ts,max 为调度时延最大值,单位为 μs;lmax 是当前发

送时间窗传输的最大报文字节数,单位为 byte;N 是冗余

报文抵达间隔内的传输报文数;Rmax 是当前发送端口的

端口速率,单位为 bps;Ts 为周期性调度机制所用的调度

周期,单位为 μs;t1 为发送窗口大小,单位为 μs。
对于干扰时延,其大小主要由发送窗口可传最大报

文数和冗余报文抵达间隔内的传输报文数决定,如果发

送窗口可传最大报文数小于冗余报文抵达间隔内的传输

报文数,则会导致高时延冗余链路冗余报文的进一步延

迟。 所以,干扰时延的最大值可以通过式(6)表示。

tn,max =
8 ∑

N

i = 1
( lmax + 26)( )

Rmax × t1 × 10 -6
× t1 (6)

式中:tn,max 为干扰时延最大值,单位为 μs;lmax 是当前发

送时间窗传输的最大报文字节数,单位为 byte;N 是冗余

报文抵达间隔内的传输报文数;Rmax 是当前发送端口的

端口速率,单位为 bps;t1 为发送窗口大小,单位为 μs。
而最终得到的时延增加量并非是单纯几个时延最大

值的相加,需要结合实际冗余拓扑中采用的调度机制,综
合分析最坏情况下的端到端时延增加量。
4. 2　 仿真拓扑构建

　 　 这里构建了如图 6 所示的网络拓扑,用于模仿汽车

EEA 环形冗余情况下的流量调度情况。 FRER 机制由

switch1 和 switch4 代理实现,host1、2、3 节点分别发送不

同优先级报文,中央环形网络内采用千兆以太网链路,与
端节点的连接采用百兆以太网链路。

图 6　 冗余仿真拓扑

Fig. 6　 Redundant
 

simulation
 

topology

另外,由于仿真平台中不支持可控链路通断,故此处

通过在 switch5 中控制流门控开闭来模拟报文临时丢失

的情况,且 switch5 的硬件转发延迟忽略。

仿真网络中的发送关系和数据格式如表 1 所示。 其

中报文 1 代表关键控制报文,报文 2 代表传感器数据流,
报文 3 代表尽力而为(best

 

effort,
 

BE)报文。

表 1　 仿真流量表

Table
 

1　 Emulated
 

traffic
 

list

序号
发送

节点

接收

节点

数据字段

/ bytes
发送周期

/ μs
开始时刻

/ μs
优先级

1 host1 sink 64 500 0 7

2 host2 sink 1
 

500 500 0 4

3 host3 sink 512 250 0 1

4. 3　 TAS 机制下的冗余调度仿真分析

　 　 关于 TAS 机制的配置如表 2 所示,将分时调度周期

设置为 500
 

μs,前 3 个时间范围分别为报文 1、2、3 服务,
最后一个时间范围是保护带,用于防止报文影响到下一

个发送周期。

表 2　 门控列表

Table
 

2　 Gate
 

control
 

list

时间范围 / μs 队列门控状态(C:关闭
 

O:开启)

0 ~ 100 C,C,C,C,C,C,C,O

100~ 200 C,C,C,C,O,O,O,C

200~ 450 O,O,O,O,C,C,C,C

450~ 500 C,C,C,C,C,C,C,C

　 　 报文 2 的 1
 

500
 

byte 在百兆链路上的链路时延约为

114
 

μs,表 2 中将报文 2 的发送窗口设为 100
 

μs 的目的

是验证图 3 中丢失情况 4 中的延迟持续劣化情况。 同时

考虑到 TAS 机制对冗余报文抵达时间间隔较为敏感,一
般网桥的硬件转发延迟均设为 2. 5

 

μs,switch6 中的硬件

转发延迟设为 25
 

μs,以增大两个冗余链路上的冗余流量

抵达间隔。
依据上述参数内容以及 TAS 调度自身特点,该冗余

拓扑的报文 2 的冗余时延部分中,由于两条冗余链路中

报文,均被设计在同一时间窗内传输,故 ΔtP,shaper 约等于

0
 

μs;而冗余链路的最优转发时延差 ΔtP,max 为 50
 

μs。 最

终得到冗余时延 tr 约为 50
 

μs。
对于调度时延 ts, 由于高时延链路较于低时延链路

更易受到发送窗口影响,根据式(5)的内容,此处取最大

值为 400
 

μs。 而干扰时延依据式(6)计算为 0
 

μs。 综合

下来,该冗余拓扑下采用 TAS 机制的报文 2 的端到端时

延增加量理论值为 450
 

μs。
根据上述参数,得到了如下的仿真结果,如图 7 所

示,其中低时延链路断开时间区间为 94 ~ 96 ms。 可以看
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出当低时延链路发生报文丢失的情况时,由于链路切换,
64

 

byte 的报文 1 会产生短暂的时延增加,而后恢复,而
1

 

500
 

byte 的报文 2 则因输出端口链路速率改变以及分

时调度表为报文 2 提供的时间窗由于保护带的缘故,无
法满足两帧报文在同一时间窗传递,继而导致报文 2 的

端到端时延劣化了约 450
 

μs,即大致为一个调度周期,并
使得端到端时延持续劣化。

图 7　 TAS 仿真结果

Fig. 7　 TAS
 

simulation
 

results

为了修正上述问题,现将报文 2 的发送窗口设为

120
 

μs,保证在该时间窗内能够发送完成一帧报文,同时

在保护带前开始发送下一帧报文,得到图 8 所示结果。
从图 8 中可以看出由于在同一时间窗内可以发送两帧,
而不会将报文推迟至下一个可发送时间窗发送,虽然会

暂时性侵占后续报文发送时间窗,但是其可有效避免端

到端时延持续劣化的情况发生。 此时,依据冗余调度性

能评价模型,调度时延 ts 变更为 0
 

μs,时延最大增加量变

为 50
 

μs,而从图 8 中可知,实际时延增加量为 50
 

μs,主
要由冗余时延 tr 产生。

故在环形冗余结构中运用 TAS 机制时,需要关注链

路冗余引起的冗余流量抵达间隔,以及负责帧消除的网

桥输入输出端口的速率变化。 如果配置不当,则可能引

发端到端时延的持续性劣化。 为此,需要将低速率端口

的最长转发报文的发送时长纳入考量,确保报文调度时

间窗除保护带区域长度可以至少完整通过一帧最长转发

报文,并减小链路间的转发时延差异。
4. 4　 CQF 机制下的冗余调度仿真分析

　 　 为验证链路冗余对于 CQF 机制的影响,这里 CQF 机

制的配置,仅针对表 1 中的报文 2,对于报文 1 和报文 3
不采用调度策略。

图 8　 优化后 TAS 仿真结果

Fig. 8　 TAS
 

simulation
 

results
 

after
 

optimization

考虑到报文 2 在百兆链路上的链路时延约为

114
 

μs,故将 CQF 时间窗长度设置为 125
 

μs,其余优先级

队列均处于常开状态。
依据上述参数内容以及 CQF 调度自身特点,该冗余

拓扑的报文 2 的冗余时延部分,链路最优时延差 ΔtP 约

为 50
 

μs,而其 ΔtP,shaper 取决于链路跳数差,此处为三跳,
故为 375

 

μs,同时根据第 2 章对 CQF 机制的分析,链路

无法达到最优时延转发状态,因此需要减去当前链路最

优时延差 ΔtP 的 50
 

μs。 最后得到冗余时延 tr 约为

375
 

μs。 对于调度时延 ts, 由于所有的冗余报文均是在

下一个相邻时间窗发送,故调度时延 ts = 0
 

μs。 最后由于

CQF 机制设计时排除了最大干扰报文的因素,所以干扰

时延 tn = 0
 

μs。 综合下来,该冗余拓扑下采用 CQF 机制

的报文 2 的端到端时延增加量理论值为 375
 

μs。
通过仿真得到了如图 9 所示的端到端延时结果,低

跳数链路断开区间和 TAS 仿真中一致,为 94 ~ 96 ms。 通

过比对 64
 

byte 报文和 1
 

500
 

byte 报文在低时延链路报文

丢失时的时延增加情况可知,CQF 机制本身和冗余流量

抵达间隔无直接关联,其主要取决于冗余链路节点数以

及时间窗长度。 图 9( b) 中 1
 

500
 

byte 报文的时延增量

375
 

μs,恰好为时间窗 125
 

μs 的 3 倍,对应于高时延链路

上增加的 3 个网桥。
由上述内容可知链路冗余对 CQF 机制的主要影响

在于不同冗余链路跳数不同,引发的传输时延暂时性突

变,且突变程度与跳数差异有关。 为避免时延变化过大,
需要减小冗余链路间的链路跳数差异。 在环形冗余中,
当节点个数大于等于 4 个时,需要考虑链路失效情况导

致的时延突变是否在可接受范围内。
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图 9　 CQF 仿真结果

Fig. 9　 CQF
 

simulation
 

results

4. 5　 实物验证

　 　 为了验证本文提出的冗余调度性能评价模型,这里

借助硬件平台对上述影响进行分析。
图 10 所示是使用的实物验证平台,网络拓扑部分

采用了和软件仿真中相类似的拓扑,采用了 5 个硬件

节点构成环形网络,并分析节点#1 和#4 之间的冗余链

路对调度性能的影响。 实物验证平台硬件是由英飞凌

TC3E7 和恩智浦 SJA1110 交换机构成的硬件节点,支
持 的 TSN 协 议 包 括 802. 1AS、 802. 1Qbv、 802. 1Qci、
802. 1CB,同时支持三路 1000Base-T1 和六路 100Base-
T1。 网络 中 数 据 流 量 的 生 成 可 通 过 TC3E7 或 者

VN5650 实现,网络的 QoS 性能分析通过 VN5650 及分

析脚本共同实现。

图 10　 实物验证平台

Fig. 10　 Hardware
 

evaluation
 

platform

由于所用的硬件节点在 TSN 协议方面暂不支持

802. 1Qch,这里主要针对 802. 1Qbv 的冗余调度性能进行

验证分析。 各节点以太网输出端口的 TAS 分时调度表

配置和表 2 中保持一致,VN5650 发送的流量类型及周期

和表 1 中保持一致,采用自发自收的形式,测量网络的端

到端时延情况。 依据上述内容得到了图 11 所示的实验

测量结果。

图 11　 TAS 实物验证结果

Fig. 11　 TAS
 

hardware
 

evaluation
 

results

图 11 中绘制了 1
 

500
 

byte 报文在实物网络中的端到

端时延情况,其中由于 TAS 机制需要各硬件节点保持同

步,而 VN5650 没有与 TSN 网络进行时间同步,因此这里

由于时钟偏差产生了周期性变化的时延曲线。 图 11(a)
呈现了网络中低时延冗余链路和高时延冗余链路下,
1

 

500
 

byte 报文的时延情况,可以看出,在最终的时延增

量上,低时延链路相较于高时延链路增加了约 60
 

μs 左

右的时延。
图 11( b)展示了在低时延链路发生链路断开情况

时,流量整体的端到端时延改变。 可以看出,流量在切

换到高时延链路的过程中,产生了因冗余时延 tr 导致的

端到端时延增加情况,而随着系统运行,又继而产生了

约 457
 

μs 的时延增量,其主要是由于调度时延 ts 导致

的。 在低时延链路恢复后,产生了持续性的时延增加,
最大的时延增量为 517

 

μs,与此前分析的端到端时延

增加量理论值 450
 

μs 吻合,证明了评价模型正确性。

5　 总　 　 结

　 　 本文探讨了汽车 EEA 链路冗余下的潜在问题,并从

冗余与调度的机制关联性角度出发, 理论分析了在

FRER 代理网桥中 FRER 机制对于 TAS 机制以及 CQF 机
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制的影响,并构建了冗余调度性能评价模型,分析了 TAS
机制和 CQF 机制在冗余加持下的性能表现,同时配合

OMNet++软件仿真平台和实物平台验证了这一影响。
整体而言,链路冗余对于 TAS 机制的影响主要源于

冗余流量抵达间隔,而对 CQF 机制的影响主要源于链路

跳数差异。 当 FRER 代理网桥的帧消除端口速率小于输

入端口时,对于 TAS 机制还可能诱发时延持续劣化的情

况。 故为了缓解上述问题,需要在设计冗余链路时,采用

TAS 机制应尽可能减少冗余链路之间的抵达间隔,分时

调度表设计着重考虑网桥端口速率变化情况;采用 CQF
机制应尽可能减少冗余链路间的节点数差异,以减小时

延变化程度。
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