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摘　 要:随着我国航天事业由航天大国向航天强国迈进,航天器发射数量以及密度屡创新高,保障航天器在轨正常运行成为非

常重要的任务。 航天器遥测数据是地面长管判断其正常运行的重要依据,增强遥测数据的异常检测能力是目前地面长管提升

保障能力的关键。 目前工程上遥测数据异常检测主要依赖于专家经验和固定阈值,虽高效可靠,但难以应对复杂多变的在轨运

行环境,且检测准确性有待提高。 而传统的机器学习方法随着遥测数据量增加,模型的性能与有效性不足。 近年来,深度学习

方法在异常检测领域展现出巨大潜力,然而现有基于深度学习的航天器遥测数据异常检测仍面临较大挑战:一方面,对异常模

式标记的准确性与完整性依赖较强,而实际工程中获取大量准确的异常标记数据较为困难;另一方面,现有方法在线异常检测

能力不足,难以满足航天器的在轨监测需求。 针对上述问题,提出了一种在线且无监督的异常检测模型 Feen-LSTM,其基于

Transformer 结构提取多维遥测数据的全局时空特征,并结合 LSTM 来建模局部时间依赖性,从而实现了特征增强的优化结构。
通过在 NASA 公开的两个航天器遥测数据集上的实验,表明 Feen-LSTM 能够有效地提高异常检测的精度,尤其是在面对复杂数

据和未知异常模式时,表现出比其他方法更优的性能。
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Abstract:
 

As
 

China′s
 

space
 

industry
 

advances
 

from
 

being
 

a
 

space
 

power
 

to
 

a
 

space
 

strong
 

nation,
 

the
 

number
 

and
 

density
 

of
 

spacecraft
 

launches
 

have
 

reached
 

new
 

heights.
 

Ensuring
 

the
 

normal
 

operation
 

of
 

spacecraft
 

in
 

orbit
 

has
 

become
 

a
 

crucial
 

task.
 

Spacecraft
 

telemetry
 

data
 

is
 

an
 

important
 

basis
 

for
 

ground
 

control
 

to
 

determine
 

normal
 

operation,
 

and
 

enhancing
 

the
 

anomaly
 

detection
 

capability
 

of
 

telemetry
 

data
 

is
 

key
 

to
 

improving
 

ground
 

control′s
 

support
 

capabilities.
 

Currently,
 

anomaly
 

detection
 

of
 

telemetry
 

data
 

mainly
 

relies
 

on
 

expert
 

experience
 

and
 

fixed
 

thresholds.
 

While
 

these
 

methods
 

are
 

efficient
 

and
 

reliable,
 

they
 

struggle
 

to
 

cope
 

with
 

the
 

complex
 

and
 

dynamic
 

operating
 

environment
 

in
 

orbit,
 

and
 

the
 

detection
 

accuracy
 

still
 

needs
 

improvement.
 

Traditional
 

machine
 

learning
 

methods
 

show
 

limited
 

performance
 

and
 

effectiveness
 

as
 

the
 

volume
 

of
 

telemetry
 

data
 

increases.
 

In
 

recent
 

years,
 

deep
 

learning
 

methods
 

have
 

shown
 

great
 

potential
 

in
 

the
 

field
 

of
 

anomaly
 

detection.
 

However,
 

existing
 

deep
 

learning-based
 

anomaly
 

detection
 

methods
 

for
 

spacecraft
 

telemetry
 

data
 

still
 

face
 

significant
 

challenges.
 

On
 

the
 

one
 

hand,
 

they
 

heavily
 

rely
 

on
 

the
 

accuracy
 

and
 

completeness
 

of
 

anomaly
 

labels,
 

while
 

obtaining
 

a
 

large
 

amount
 

of
 

accurate
 

anomaly-labeled
 

data
 

in
 

practical
 

engineering
 

is
 

difficult.
 

On
 

the
 

other
 

hand,
 

existing
 

methods
 

lack
 

the
 

ability
 

for
 

online
 

anomaly
 

detection,
 

which
 

is
 

essential
 

for
 

meeting
 

the
 

real-time
 

monitoring
 

needs
 

of
 

spacecraft
 

in
 

orbit.
 

To
 

address
 

these
 

issues,
 

this
 

paper
 

proposes
 

an
 

online
 

and
 

unsupervised
 

anomaly
 

detection
 

model,
 

Feen-LSTM.
 

This
 

model
 

extracts
 

global
 

spatiotemporal
 

features
 

from
 

multidimensional
 

telemetry
 

data
 

using
 

a
 

Transformer
 

structure
 

and
 

combines
 

LSTM
 

to
 

model
 

local
 

temporal
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dependencies,
 

thereby
 

achieving
 

an
 

optimized
 

structure
 

for
 

feature
 

enhancement.
 

Experiments
 

on
 

two
 

spacecraft
 

telemetry
 

data
 

sets
 

published
 

by
 

NASA
 

show
 

that
 

Feen-LSTM
 

can
 

effectively
 

improve
 

the
 

accuracy
 

of
 

anomaly
 

detection,
 

especially
 

in
 

the
 

face
 

of
 

complex
 

data
 

and
 

unknown
 

anomaly
 

patterns,
 

and
 

show
 

better
 

performance
 

than
 

other
 

methods.
Keywords:telemetry

 

data;
 

long
 

short-term
 

memory
 

network;
 

feature
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online
 

anomaly
 

detection

0　 引　 　 言

　 　 自 2016 年以来,我国航天事业的发展进入“ 快车

道”,2022 年我国发射卫星次数达 64 次,2023 年更是达

到了 67 次。 据 UCS 卫星数据库统计,目前我国在轨卫

星数量已有 628 颗,约占全球总量的 1 / 12。 2021 年 1 月

28 日颁布的第 5 部航天白皮书———《2021 中国的航天》
指出[1] :“研究制定商业航天发展指导意见,促进商业航

天快速发展。 扩大政府采购商业航天产品和服务范围,
推动重大科研设施设备向商业航天企业开放共享,支持

商业航天企业参与航天重大工程项目研制”,其推动了

我国商业航天的蓬勃发展。 据《中国航天科技活动蓝皮

书(2023 年)》 数据显示[2] ,2023 年我国实施 67 次航天

发射,其中有 26 次商业发射,发射成功率达 96% 。
随着我国航天事业的飞速发展,设计的卫星结构

和功能复杂性增加。 加之卫星在轨运行时会受到极端

空间环境、设计验证不充分、生产加工工艺风险、运行

寿命等影响,每颗航天器在轨运行时都会面临严重程

度不同的异常事件,例如平台故障、载荷故障等[3-4] 。
因此对地面长管检测与处理航天器异常的能力提出了

更高要求。
通过天地通信链路传输至地面长管的遥测数据是判

断航天器运行状态的重要依据[4-6] 。 一颗卫星通常具有

数千个遥测通道,不同的遥测通道代表卫星对应模块的

性能和工作状态,例如:电源系统充放电状态、姿轨控系

统的姿态、推进系统温度状态等。 及时检测遥测数据中

的异常,以降低航天器在运行过程中的潜在风险[7] ,是延

长航天器在轨运行寿命的主要手段之一。
目前航天器遥测数据常检测方法主要涉及阈值、专

家经验模型、知识系统与数据驱动的方法[8] 。 其中阈值、
专家经验模型以及基于知识系统的方法通常依赖专家知

识、需耗费大量人力、无法实时更新以及缺乏自动学习能

力,并且在面对复杂且未知的异常模式时检测能力不

足[9-11] 。 而数据驱动的方法则是通过统计、机器学习、深
度学习等技术对遥测数据进行建模和异常检测,其能够

更好地建模关系复杂、高维度的遥测数据,是目前国内外

研究的主要方向[12] 。
数据驱动的方法中基于距离、密度、以及聚类方法可

以充分利用数据进行建模[13-14] ,但在面对大规模数据集

时,其扩展性和泛化能力受限,且非线性关系处理能力较

弱。 近年来随着深度学习在多元时间序列数据异常检测

领域的广泛探索以及应用拓展[15-18] ,许多深度学习模型

也被用于实现航天器遥测数据异常检测。 其中变分自编

码器(variational
 

autoencoder,
 

VAE) [19] 、阶梯变分自编码

器( ladder
 

variational
 

autoencoder,
 

LadderVAE) [20] 、无监

督异常检测( unsupervised
 

anomaly
 

detection,
 

USAD) [21]

属于性能较优的非动态方法,其将遥测数据映射到潜在

空间以捕捉更复杂的分布特征,可以处理不平衡数据,但
面对大规模数据时训练和推理速度缓慢,且对于时序数

据的关联性不够敏感,无法检测长期异常;长短时记忆网

络与 非 参 数 动 态 阈 值 ( long
 

short-term
 

memory
 

and
 

nonparametric
 

dynamic
 

thresholding,
 

LSTM-NDT ) [22] 、
OmniAnomaly[23] 与深度卷积自动编码记忆网络 ( deep

 

convolutional
 

autoencoding
 

memory
 

network,
 

CAE-M) [24] 属

于主流的动态方法,能有效对时序数据之间的依赖关系

进行建模,但其捕获更长时序数据特征的能力还有待提

升; 图 神 经 网 络 ( graph
 

neural
 

network,
 

GNN ) [25] 与

InterFusion[26] 属于典型的关系方法,该类方法擅长捕捉

时序数据之间的复杂依赖关系,能够处理多维度的时序

数据,然而,由于其计算复杂度较高,难以满足在线检测

或实时处理的需求。
上述方法中,尽管非动态方法和关系方法在特定场

景下展现了其优势,但它们在应对在线检测和实时监测

需求时存在显著不足。 相比之下,基于长短时记忆网络

(long
 

short-term
 

memory,
 

LSTM)的动态方法能够有效捕

捉数据间的长短期依赖关系,并且具备较快的处理速度

和实时响应能力,这使得其在实时监测场景中展现明显

优势。 但随着航天器功能与结构的复杂化提升,遥测数

据量与维度的增长,以及时间序列的长时依赖性,该网络

的特征提取能力和预测值生成的准确性都受到了明显限

制,最终导致异常检测效果不佳。 并且,卫星传感器产生

的高维遥测数据间也存在互相依赖的复杂关联关系,亟
需通过空间特征建模来理解数据的内在结构,而 LSTM
网络并不具备对空间特征建模的能力。 因此,提出一种

特征增强型 LSTM 模型 ( feature
 

enhanced
 

LSTM,
 

Feen-
LSTM),该模型通过编码器中的多头自注意力机制增强

对输入数据的时序特征提取能力,并且融合 Transformer
编码器捕获空间依赖关系进而提升建模准确性,该模型

能够实现在线高可靠的异常监测,其异常检测性能通过

NASA 公开数据集进行验证。
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1　 Feen-LSTM 模型

1. 1　 Feen-LSTM 模型的整体结构

　 　 Feen-LSTM 模型整体结构如图 1 所示。 图 1 中,该
模型首先通过位置编码对输入的遥测序列进行编码,以
保留原始数据的时序信息。 位置编码为每个时间步嵌入

独特的位置向量,从而增强模型对时间序列位置依赖性

的理解。 其次,融合 Transformer 编码器和 LSTM 的混合

结构,以提取遥测数据中更全面和更丰富的时空特征。

具体而言,利用多头自注意力机制和前馈神经网络有效

捕捉时序数据中的全局时空依赖关系,以实现特征增强。
通过将增强后的特征输入到 LSTM 网络,实现更加精确

的局部时间依赖建模。 最后,通过全连接层,将特征映射

到预测值空间,生成最终的预测结果。 本模型的结构设

计充分考虑了多维遥测参数的特性,并融合了位置编码、
Transformer 以及 LSTM 的特征变换优势,实现了全局时

空特征建模以及局部时序特征建模,以充分捕获多维遥

测参数的长时依赖性、短期波动性以及复杂的空间关联,
提升预测精度以及异常检测能力。

图 1　 网络整体结构

Fig. 1　 Overall
 

network
 

structure

　 　 该结构在训练过程中均无需用到样本的标签,仅需

要利用原始数据即可实现对模型参数的寻优,且在测试

过程中异常检测的动态阈值也是依据遥测数据的预测均

值以及方差的统计特征确定,无需用到测试数据的标签

进行异常样本的排序,因此在训练和测试的全过程均具

备无监督特性,更适用于实际的航天器遥测数据异常样

本不足且异常标签不精确的场景。 而且本文提出的方法

在检测时可随着数据的到达进行标记,对于未来数据的

标签不具有依赖性,可更好应用于在线检测。
1. 2　 时序特征提取

　 　 Transformer 编码器中的自注意力机制层对于输入的

序列进行并行处理,是无序的。 但时序信息又是遥测数

据中至关重要的特征,因此本文通过位置编码( positional
 

encoding,
 

PE)来为遥测数据显式的添加时序信息,通过

保留时序信息这一特征可以大大提高模型预测准确率。
Transformer

 

提供了两种位置编码的方法,其原理都是通

过将编码后的数据与原始数据相加并求和以嵌入位置信

息。 本文使用的是静态位置编码,这种方法使用正弦和

余弦函数来生成位置编码,频率随位置和维度变化。 其

计算公式具体如式(1)和(2)所示。

PE(pos,2i) = sin
pos

10
 

000
2i

dmodel( ) (1)

PE(pos,2i +1) = cos
pos

10
 

000
2i

dmodel( ) (2)

式中:pos 表示序列中的位置;i 表示位置编码的维度索

引;dmodel 表示位置编码的维度总数。

1. 3　 全局时空特征建模

　 　 Transformer[27] 最初被设计用于自然语言处理领域,
但因其灵活性和强大的建模能力,其同样适用于时间序

列数据的预测任务。 通过其独特的结构可以捕获到时序

数据中的复杂依赖关系和多尺度特征。 它主要由编码器

(Encoder)和解码器( Decoder) 两部分组成,其中编码器

在处理输入数据和提取特征方面起着至关重要的作用。
Transformer 编码器结构如图 2 所示。

图 2　 编码器结构

Fig. 2　 Encoder
 

structure

由图 2 可知,此编码器包含 3 部分:多头自注意力机

制、前馈神经网络、残差连接和层归一化。
1)多头自注意力机制

多头自注意力机制是 Transformer 编码器的核心之

一,它通过并行计算多个自注意力来捕捉不同子空间中
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的特征,从而增强模型对输入序列的表示能力,其主要计

算过程分为以下几个步骤。
(1)

  

输入投影:将输入的序列 X 通过多个不同的线

性变换投影到不同的查 询 ( Query )、 键 ( Key ) 和 值

(Value)空间,对于第 i 个头:
Qi = XWQ

i ,K i = XWK
i ,V i = XWV

i (3)
式中: WQ

i ,WK
i ,WV

i 是第 i 个头的可训练权重矩阵。
(2)

  

并行计算注意力:对于每个头,计算其自注意力

输出:
head i = Att(QWQ

i ,KWK
i ,VWV

i ) (4)

Att(Q,K,V) = softmax
QKT

dk
( ) V (5)

(3)
  

拼接和线性变换:将所有头的输出拼接在一起,
并通过线性变换得到最终的多头自注意力输出。

Z = [Z1;Z2;…;Zh]W
O (6)

式中: WO 是用于线性变换的可训练权重矩阵。
综合上述步骤,多头自注意力机制可表示为:
MultiHead(Q,K,V) = Concat(head1,…,headh)W

O

(7)
在航天器遥测数据预测任务中,多头自注意力机制

能够捕捉到序列中的长短期依赖,并且其可从不同的子

空间提取特征以实现空间特征的建模,对不同注意力头

的输出进行拼接和线性变换可提高特征的表达能力。 这

些特性使得 Transformer 编码器在遥测数据预测中能够更

有效地提取关键特征,捕捉复杂的时空关系,从而提高预

测的性能。
2)

 

前馈神经网络

Transformer 编码器中的前馈神经网络( feed-forward
 

neural
 

network,
 

FFN) 在每个编码器层中起着关键的作

用,它是由两个线性变换和一个非线性激活函数组成,其
对每个时间步的特征进行独立处理,以进一步提取和变

换特征,提高模型的表达能力。
前馈神经网络的计算公式如式(8)所示。
FFN(x) = max(0,xW1 + b1)W2 + b2 (8)

式中: x ∈ Rdbmodel 是输入特征向量;W1 ∈ Rdmodel ×dff 是第 1

层的权重矩阵;b1 ∈ Rdff 是第 1 层的偏置向量;W2 ∈

Rdff ×dmodel 是第2层的权重矩阵;b2 ∈Rdmodel 是第2层的偏置

向量; max(0,·)表示 ReLU 激活函数。
3)

 

残差连接和层归一化

残差连接的主要目的是缓解深层网络中的梯度消

失问题,并加速模型的收敛。 通过在子层与其输入之

间添加跳跃连接,残差连接能够让信息更直接地传递,
从而保留输入信息并改进特征提取效果。 具体来说,
残差连接将输入直接添加到子层的输出,而层归一化

则是对每个输入的样本在特征维度上进行归一化操

作。 公式表示如式(9)所示。
zres = x + SubLayer(x) (9)

式中: x是子层的输入;SubLayer(x) 是子层的输出;zres 是
经过残差连接后的输出。

znorm = z - E[z]
Var[z] + 

γ + β (10)

式中: z 是残差连接后的输出 zres ;E[z] 是 z 的均值,
Var[z] 是 z 的方差;

 

 是一个小值,防止分母为 0;γ 和 β
是可训练的缩放和偏移参数。
1. 4　 局部时序特征建模

　 　 遥测数据 x t 经过位置编码和 Transformer 编码器处

理后会获得一个含有丰富时空特征的矩阵 Wx,将其与输

入数据 x t 进行相乘后得到X t, 作为 LSTM 的输入,实现特

征增强。 其网络整体结构如图 3 所示。

图 3　 LSTM 网络结构

Fig. 3　 LSTM
 

network
 

structure

1)
 

遗忘门

由图 3 可知,特征增强的 LSTM 网络的第 1 步是通

过“遗忘门”,将从上一个时间点的状态 C t-1 中丢弃某些

信息,具体来说,输入 C t-1,会根据上一个时间点的隐藏

状态 h t-1 和根据特征矩阵 Wx 加权后的 X t, 通过 Sigmoid
激活函数的输出结果 f t 来确定遗忘信息的多少,如果结

果为 1 则表示保留 C t -1 较多的权重,如果为 0 则表示完全

忘记 C t -1 的信息。 具体计算公式为:
X t = Wx·x t (11)
f t = Sigmoid(Wf·[h t -1,X t] + b f) (12)

式中: Wf 表示的是遗忘门的权重矩阵;Wx 表示特征矩

阵;
 

h t -1 表示上一个时间步的隐藏状态;x t 表示原始遥测

数据;X t 表示当前时间步的输入数据;b f 表示遗忘门的偏

置项,用于调整激活函数的输出。
2)

 

输入门

根据上一个时间点的输出 h t -1 和当前时间点的输入

X t
 生成两部分信息 i t 及 C t, 通过 Sigmoid 输出 i t, 用 tanh

输出 C t。 之后 i t 及 C t 两个部分相乘,共同决定新的时序

数据特征被保留,具体计算公式如式(13) ~ (15)所示。
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i t = Sigmoid(Wi·[h t -1,X t] + b i) (13)
C t = tanh(WC·[h t -1,X t] + bC) (14)
C t = f t·C t -1 + i t·C t (15)

式中: i t 表示输入门的输出;Wi 表示输入门权重;b i 表示

输入门偏置项;C t 表示包含新信息的候选记忆细胞;WC

表示记忆细胞权重;bC 记忆细胞偏置项。
3)

 

输出门

最后,根据上一个时间点的输出 h t -1 和当前时间点

的输入 X t 通过 Sigmoid 输出 o t,再根据 o t 与
 

tanh 控制的

当前时间点状态信息 C t 相乘作为该门控的输出,最后经

过线性激活函数对 h t 进行线性变换得到预测的遥测值,
其计算公式如式(16) ~ (18)所示。

o t = Sigmoid(Wo[h t -1,x t] + bo) (16)
h t = o t·tanh(C t) (17)

ŷt = Linear(h t) (18)
式中: o t 表示输出门的输出;Wo 表示输出门的权重;bo 表

示输出门的偏置项;ŷt 表示预测值。
通过 LSTM 网络特殊的门控机制实现了对航天器遥

测数据局部时间依赖关系的有效建模。

2　 基于 Feen-LSTM 的遥测数据在线异常检测

　 　 遥测数据是由航天器上部署的多个传感器在线采集

并传回地面的多种物理量组成的,这些物理量涵盖了温

度、压力、电流、电压、加速度、姿态角、速度、位置等,遥测

数据具有实时性、高维度、复杂性等特点。 遥测数据是地

面判断卫星运行状态的重要依据,对其进行实时监测是

保障航天器在轨正常运行的重要手段。
传统的异常检测方法对于这些复杂、高维的遥测数

据建模能力有限,在线实时监测效果较差,本文基于

第 1 章提出的 Feen-LSTM 结构,实现了无监督、在线的遥

测数据异常检测,其流程如图 4 所示。
由图 4 可知,本文提出的方法首先经过位置编码来

保留遥测数据时序信息这一特征,然后通过 Transformer
编码器实现时空特征的建模,最后经过 LSTM 网络实现

滑动窗口内的遥测数据局部时序特征建模。 最终,模型

输出预测值,将其与实际值进行比较,通过动态阈值的方

法完成异常的标记。
在实际的应用中,该混合结构的数量可通过多次实

验验证后选择出最适合完成在线异常检测任务的最佳数

量。 在推理及检测时间上 3 层结构> 2 层结构> 1 层结

构,单层混合结构推理时间最短,但本文设计的 2 层结构

经过分析,其检测时间低于 0. 1
 

s,小于快遥测的采样间

隔(快遥测为 0. 5
 

s 左右),满足在线检测的时间要求;而
关于检测率,通过验证,检测准确率 2 层结构>1 层结构>

图 4　 基于 Feen-LSTM 异常检测流程

Fig. 4　 Feen-LSTM
 

based
 

anomaly
 

detection
 

process

3 层结构,因此经过综合分析并结合实际的验证情况,N
建议设置为 2。

本文提出的异常检测方法中,异常标记采用动态阈

值技术,每个时间步 t 计算预测误差 e(t) ,其公式为:
e( t) = y( t) - ŷ( t) (19)

式中: y( t) = x( t +1)
i , i 代表的是真实遥测值的维度。

每个时间步的预测误差 e(t) 形成一维误差向量 e。

e = [e( t -h) ,…,e( t -lS) ,…,e( t -1) ,e( t) ] (20)
式中:h 是用于评估当前误差的历史误差值的数量。

为了减小由模型预测导致的误差尖峰,使用了指数

加权平均( exponentially
 

weighted
 

moving
 

average,EWMA)
对误差 e 进行了误差平滑处理,以此避免因预测值与实

际值相差较大时而造成误差值骤变的现象[28] ,经过处理

后生成平滑误差向量 es。

es = [e( t -h)
s ,…,e( t -ls)

s ,…,e( t -1)
s ,e( t)

s ] (21)
为了判断遥测值是否正常,为平滑后的预测误差设

定了一个阈值 ,如果平滑误差超过阈值则标记为异常。
阈值  是根据平滑误差的均值和标准差计算,根据

式(22)确定初步阈值。
 = μ(es) + zσ(es) (22)

式中: μ(es) 是平滑误差的均值;σ(es) 是平滑误差的标
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准差;z 是一组正值, 表示标准差的倍数 ( 通常在 2 ~
10 之间)。 根据式 ( 23) 计算出最优阈值以区分正异

常值:

 = argmax
Δμ(es) / μ(es)) + (Δσ(es) / σ(es)

ea + Eseq
2( )

(23)
式中: Δμ( e s) 和 Δσ( e s) 表示如果移除高于初步阈值 
的值后,平滑误差的均值和标准差的变化;ea 表示的是

高于  的值的集合;E seq 表示的是这些异常值序列的

数量。
根据上述过程可以确保阈值随着数据的变化而调

整,其具有非常高的灵活性和适应性,不依赖于固定的阈

值,从而提高异常检测的准确性和可靠性。

3　 实验设置和结果

3. 1　 实验设置

　 　 1)数据集

由于航天器的遥测数据具有领域特性,公开的数据

集较少。 本文实验中所用到的数据集是 NASA 公开的遥

测数据集 SMAP
 

(Soil
 

Moisture
 

Active
 

Passive
 

satellite)以

及 MSL
 

(Mars
 

Science
 

Laboratory
 

rover),其中 SMAP 是用

来采集地球表面土壤湿度和冻结状态的卫星,MSL 是用

来探测火星的气候和地质的卫星。 数据集的详细情况如

表 1 所示。

表 1　 实验数据

Table
 

1　 Experiment
 

data

数据集信息 MSL SMAP

维度 27×55 55×25

时间粒度 / s 60 60

训练集大小 58
 

317 135
 

181

测试集大小 73
 

729 427
 

617

异常率 / % 10. 72 13. 13

　 　 表 1 中 MSL 有 27 个通道,每个通道维度是 55,
SMAP 则有 55 个通道,每个通道维度是 25,每个通道的

第 1 维数据是遥测值,其他维度均是指令量,遥测数据的

采集间隔都是 1
 

min。
该公开数据集由航天领域专家进行标记,训练集

和测试集被分别放在不同文件中,其中训练数据集具

有类别标签,测试数据无类别标签,两个数据集在现研

究工作中均被直接使用,无需在验证中进行训练集与

测试集的二次划分,可用于客观地评价不同算法的异

常检测性能。

2)模型参数设置

本文基于 Pytorch1. 12. 0+cu116 框架搭建的模型,使
用了 1 个 NVIDIA

 

RTX4060
 

GPU 进行训练, 系统为

Windows11,CPU 为 Intel
 

Core
 

i5-13650HX。 实验中模型

使用的所有参数具体如表 2 所示。

表 2　 实验相关参数

Table
 

2　 Relevant
 

experimental
 

parameters

参数名称 参数值

LSTM 隐藏层数 2

Transformer 编码器个数 2

注意力头数 5

隐藏层及编码器神经元尺寸 40

批尺寸 64

训练轮次 35

验证集拆分比例 0. 2

Dropout 0. 3

损失函数 MSE

优化函数 Adam

　 　 3)评价指标

本文使用 F1 分数作为主要评价指标,以衡量模型在

预测任务中的性能。 F1 分数综合了精确率(Precision)和
召回率(Recall),通过它们的调和平均数来平衡二者之

间的权重。 准确率、召回率以及 F1 分数的具体计算公式

如式(24) ~ (26)所示。

Precision = TP
TP + FP

(24)

Recall = TP
TP + FN

(25)

F1 = 2 × Precision × Recall
Precision + Recall

(26)

3. 2　 异常检测结果与分析

　 　 1)基线实验

根据对航天器遥测数据异常检测领域的调研,本文

提出的异常检测算法与目前 3 类主流深度学习方法中性

能较优的模型进行了对比。 ( 1 ) 非动态方法, 包括

VAE[19] ,一种基本的概率生成模型;LadderVAE[20] ,一种

深层 VAE 结构模型;USAD[21] ,一种基于逆向训练的自

动编码器模型。 (2)动态方法,包括 LSTM-NDT[22] ,一种

确定性递归自编码模型;LSTM[29] 一种利用长短期记忆

网络处理序列数据的方法;CAE-M[24] ,一种结合了深度

卷积自编码器和双向 LSTM 网络的模型。 (3)关系方法

中 GNN[25] ,一种用于异常检测的图神经网络。
以上提到的方法和本文提出的 Feen-LSTM 方法分别

在 MSL 和 SMAP 数据集上做了对比实验,详细异常检测

结果如表 3 所示。
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表 3　 实验结果

Table
 

3　 Experiment
 

results

MSL SMAP

Precision Recall F1-score Precision Recall F1-score

VAE 0. 781 0. 813 0. 797 0. 755 0. 737 0. 746

LadderVAE 0. 842 0. 823 0. 832 0. 792 0. 775 0. 783

USAD 0. 794 0. 991 0. 882 0. 748 0. 962 0. 841

LSTM 0. 883 0. 679 0. 765 0. 821 0. 790 0. 802

LSTM-NDT 0. 926 0. 694 0. 794 0. 855 0. 855 0. 855

CAE-M 0. 775 1. 00 0. 873 0. 819 0. 956 0. 882

GNN 0. 881 0. 889 0. 885 0. 812 0. 944 0. 873

Feen-LSTM
 

(本文) 0. 893 0. 879 0. 886 0. 915 0. 875 0. 898

　 　 由表 3 的实验结果可知,VAE 以及 LadderVAE 在

两个数据集上的表现较为不错,LadderVAE 是在 VAE
结构上进行了优化,加深了网络层次增强了特征提取

的能力,其性能相对 VAE 有一定程度的提升,USAD 通

过逆向训练的方式进一步提升了自动编码器的建模效

果,检测性能也得到了一定的提升。 这 3 种方法都是

通过学习数据的概率分布,然后生成与原始样本相似

的样本,以此识别偏离正常分布的异常数据。 它们都

因为结构简单、计算效率高、无需标签数据即可识别异

常等优点在该领域取得了很好的效果,但其无法处理

时序数据中的时序信息,因此存在一定缺陷。 LSTM、
LSTM-NDT 和 CAE-M 这 3 种方法都是基于 LSTM 网络

而实现的异常检测方法,它们都能够有效的捕获时序

数据中的时间依赖特征以提高异常检测的能力,但它

们在具有更高维度的 MSL 数据集上表现却不佳,随着

维度增加数据中所包含的空间特征信息就会越丰富,
而 LSTM 网络不具备建模空间特征的能力,因此随着数

据变复杂检测效果也随之下降。 GNN 在近两年被逐渐

应用并且取得了非常不错的效果,它通过将时序数据

转换为图结构来捕获时间步之间以及特征间的依赖,
实现了非常充分的特征建模。 在线异常检测任务对模

型要求要快而精确,但因 GNN 网络结构复杂导致推理

时间较长,所以在线检测的时效性无法保证。 本文提

出的 Feen-LSTM 模型在这些方面要优于 GNN,其首先

通过位置编码来保留时序性以便 LSTM 网络后续进行

特征提取,并通过 Transformer 编码器来弥补 LSTM 对于

高维度时序数据特征提取能力差的缺陷,最后再结合

LSTM 网络捕获时序数据长短期依赖关系以及推理速

度快这些优点。 根据实验结果来看本文提出的模型相

对于其他对比模型具有一定优势。
由于篇幅有限,本节仅给出 SMAP 数据集和 MSL

数据集中的其中各一个传感器的遥测数据作为检测样

例,并且考虑结果对比的清晰性,主要将除本文提出方

法外的最优对比方法进行同步呈现,如图 5 所示。

图 5　 异常检测结果

Fig. 5　 Detection
 

results

图 5(a)中所用的数据集来自于 SMAP 数据集中的

某一 设 备, 其 实 际 异 常 序 列 出 现 的 位 置 索 引 在

[4
 

550,4
 

660],本文提出的方法异常检测的索引位置为

[4
 

540,4
 

655]
 

覆盖了整个异常模式区间,除本文方法外

也对比了在 SMAP 数据集上检测效果最好的方法

CAE-M,其检出索引位置为[4
 

537,4
 

652]。
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图 5(b)中所用的数据集来自于 MSL 数据集中的某

一设备,其实际异常序列出现的位置索引在[630,750],
本文提出的方法异常检测的索引位置为[605,757],除本

文方法外也对比了在 MSL 数据集上检测效果最好的方

法 GNN,其检出索引位置为[569,792],这两种方法都检

测出了全部异常序列但 GNN 的误检区域远大于 Feen-
LSTM 的误检区域。

考虑到本文面向在线异常检测场景,在线检测应用

时检测到此片段为异常即可进行后续异常排故,而检出

索引更适合于事后异常片段的精准定位,而且考虑到现

有在线异常检测方法中均通过检出索引计算 F1 分数来

评估算法性能,而未把单独的检出索引设计为评价指标,
为保证比较的客观性,本文也仅对单独的检出索引进行

分析,以提供参考。
在实际应用时,卫星遥测数据中快遥测的采样间隔

约为 0. 5 s,本文使用 NVIDIA
 

RTX4060(8 G)显卡进行训

练与检测时,针对不同数据集所用的测试总耗时及平均

耗时为:MSL 数据集测试总耗时 540
 

s,平均每个样本异

常检测的耗时为 0. 007
 

s,SMAP 数据集测试总耗时为

1 440
 

s,平均每个样本异常检测耗时为 0. 003
 

s,通过测

试与分析,本文提出的模型推理平均耗时均低于采样率,
可以满足在线检测的需求。

2)消融研究

为深入理解模型中各个组件对整体性能的贡献,本
文进行了系统的消融研究。 由于本文是基于 LSTM 网络

的一种优化算法,因此将未与 Transformer 编码器融合前

的 LSTM-NDT 模型,作为基础模型,进行对比。 通过不断

移除模型中的不同部分以计算结果,最终在 SMAP 数据

集和 MSL 数据集上准确率、召回率及 F1 分数的变化情

况分别如图 6(a)和(b)所示。
图 6 中对比模型分别为:LSTM-NDT、Feen-LSTM 无

位置编码、Feen-LSTM 无编码器、位置编码- Transformer
编码器。 由图 6 可知,移除位置编码模块后,Feen-LSTM
无位置编码模型的召回率和准确率均有不同程度的下

降。 位置编码的主要功能是保留输入数据的时序信息,

图 6　 消融实验结果

Fig. 6　 Ablation
 

study
 

results

使模型能够学习到数据的时序关系。 当移除该模块时,
模型在进行异常检测时缺乏时序信息的指导,导致其标

记异常的过程变得无序化,从而无法准确识别出所有异

常数据。 这表明位置编码在捕捉和利用时序关系方面对

异常检测任务具有重要作用。 引入 Transformer 编码器的

目的是提高特征提取能力,移除它后对于 SMAP 数据集

和 MSL 数据集来说整体性能都有些许下降。 并且可以

看到 MSL 数据集的 F1 分数下降更加明显,因为该数据

集的维度要高于 SMAP 数据集,所以对模型的特征提取

能力就有更高的要求,而移除该模块后导致特征提取能

力下降,所以对于 MSL 数据集的影响则会更加明显。 综

合以上分析,验证了对于遥测数据异常检测,本文设计的

优化结构的有效性与必要性。

4　 结　 　 论

　 　 面向航天器遥测数据异常样本标签不充分情况下

的在线异常检测的需求与挑战,本文提出了 Feen-LSTM
模型,该模型结构主要由时序特征提取,全局时空特征

建模和局部时序特征建模 3 个部分组成。 首先,遥测

数据经过位置编码保留输入数据的时序信息,再通过

Transformer 编码器和 LSTM 的混合结构进行特征提取

以及生成预测值。 本文提出的模型在航天器遥测数据

的特征挖掘以及捕获长序列依赖关系的能力上有明显

提升。 在 NASA 公开的遥测数据集上的实验表明,与其

他主流的异常检测算法相比,本文所提出的模型性能

更优。
在后续研究工作中将通过数据处理手段或选择对

噪声鲁棒性强的结构组合到网络中以进一步降低误检

率,使其能够更好的满足异常检测任务的需求,并结合

更多的遥测数据验证方法的实际应用能力。
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