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基于相似度对比学习的连接器零样本异常检测方法∗

王　 月1,银兴行1,郑　 帅2,刘永旭1,王　 鹏1

(1. 重庆邮电大学先进制造工程学院　 重庆　 400065;
 

2. 西安交通大学软件学院　 西安　 710049)

摘　 要:连接器是电子装备不可或缺的功能部件,其工作接触面的洁净无异物是电子装备正常工作的必要条件。 针对连接器种

类和样式繁多、异物样本少且形态不固定导致的误检、漏检频发问题,本文提出了一种新颖的零样本异常检测方法,通过在无关

背景图片上合成随机异常,构建正常-异常样本图片对,经过网络预测得到表征样本对之间的像素级相似度的差异度分数图,

以此对异常进行检测和定位。 通过异常区域掩码监督,使网络专注于正常-异常样本之间的像素差异,弱化网络对图片自身语

义信息的关注,同时减少真实样本的需求量,提升检测器的泛化能力。 为验证算法有效性,仅使用合成数据训练网络,在

DeepPCB 数据集上进行了评估,方法取得 88. 2%的 mAp,迁移学习之后取得 99. 1%的 mAp,为该数据集上目前最好的效果。 实

验结果表明本文提出的零样本异常检测方法具有良好的泛化能力。
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Abstract:Connectors
 

are
 

essential
 

components
 

of
 

electronic
 

devices,
 

and
 

the
 

cleanliness
 

of
 

their
 

working
 

contacts
 

is
 

a
 

necessary
 

condition
 

for
 

the
 

normal
 

operation
 

of
 

electronic
 

equipment.
 

To
 

address
 

the
 

frequent
 

issues
 

of
 

false
 

positives
 

and
 

false
 

negatives
 

caused
 

by
 

the
 

diverse
 

types
 

and
 

styles
 

of
 

connectors,
 

as
 

well
 

as
 

the
 

limited
 

and
 

variable
 

foreign
 

object
 

samples,
 

this
 

article
 

proposes
 

a
 

novel
 

zero-

shot
 

anomaly
 

detection
 

method.
 

By
 

synthesizing
 

random
 

anomalies
 

on
 

unrelated
 

background
 

images,
 

it
 

constructs
 

pairs
 

of
 

normal-anomaly
 

sample
 

images.
 

Through
 

network
 

prediction,
 

a
 

discrepancy
 

score
 

map
 

representing
 

the
 

pixel-level
 

similarity
 

between
 

sample
 

pairs
 

is
 

obtained,
 

enabling
 

anomaly
 

detection
 

and
 

localization.
 

By
 

employing
 

anomaly
 

region
 

mask
 

supervision,
 

the
 

network
 

focuses
 

on
 

the
 

pixel
 

differences
 

between
 

normal
 

and
 

anomaly
 

samples,
 

reducing
 

the
 

network′s
 

attention
 

to
 

the
 

semantic
 

information
 

of
 

the
 

images
 

themselves
 

and
 

minimizing
 

the
 

need
 

for
 

real
 

samples.
 

Thus,
 

the
 

generalization
 

ability
 

of
 

the
 

detector
 

is
 

enhanced.
 

To
 

evaluate
 

the
 

effectiveness
 

of
 

the
 

algorithm,
 

the
 

network
 

is
 

trained
 

solely
 

on
 

synthesized
 

data
 

and
 

evaluated
 

on
 

the
 

DeepPCB
 

dataset,
 

achieving
 

a
 

mAP
 

(mean
 

average
 

precision)
 

of
 

88. 2% .
 

After
 

transfer
 

learning,
 

the
 

mAP
 

increases
 

to
 

99. 1% ,
 

which
 

is
 

the
 

best
 

performance
 

on
 

this
 

dataset
 

to
 

date.
 

Experimental
 

results
 

demonstrate
 

the
 

strong
 

generalization
 

ability
 

of
 

the
 

proposed
 

zero-shot
 

anomaly
 

detection
 

method.
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0　 引　 　 言

　 　 连接器在电子装备中担负着电能传输、信号控制和

传递的任务,是保证电信号及电能准确可靠地传输到电

子装备的主要基础元件之一,其连接可靠性直接关系到

整个系统工程的成败。 由于电子设备制造过程中有装

配、焊接等多个工艺过程,生产过程中残余的金属微颗

粒、线头等异物易掉落在连接器的内部,人眼难以观

测[1] 。 假如连接器带异物插装,极易造成:1)链路不通,
产品的功能不可用,需要进行大量的调试测试排查问题;
2)通信不稳定或光信号幅相不稳,产品性能受影响,造成

返工返修;3)如异物未在插装前及时发现,将对电子装备

的可靠性造成极大的隐患。 因此,连接器之间无异物对

确保电子装备质量具有重大意义。
传统异常检测方法[2-5] 一般基于精心的图像预处理、

特征提取和参数选择才能保证检测效果,普适性较差,对
光照和阴影变化,异常噪声比较敏感,难以推广到其它场

景。 随着计算机技术和硬件的发展,深度学习成为异常

检测的热点,常用于异常检测的深度学习方法主要可以

分为以下 3 种:
1)

 

基于目标检测的方法

一般异常定义为意外变化超出其局部或全局规范的

可测量结果[6] 。 对于异常种类已知且缺陷样本获取容易

的场景,先对大量缺陷样本进行人为标注,将主流目标检

测框架(如 YOLO[7] 、Faster-RCNN[8] 、SSD[9] 等)作为检测

器进行端到端训练。 彭雨诺等[10] 基于 YOLO 进行了改

进,通过在大量真实样本上的训练使网络学习检测局部

或全局离群点的能力,提升了桥梁表面的缺陷检测效果。
2)

 

基于重建的方法

为了克服缺陷样本少的问题,文献[11-12]先让网络

学习正常样本的重建,然后根据待检图片的重建误差来

判断是否为缺陷样本。 Zavrtanik 等[13] 将表面异常检测

主要视为一个判别问题,并提出一个判别训练的重构异

常嵌入模型(DRÆM)。 该方法学习异常图像的联合表示

及其无异常重构,同时学习正常和异常样本的决策界。
3)

 

基于预训练模型的方法

为了增加异常检测网络的泛化能力,一系列利用预

训练模型进行异常检测的方法被提出。 Reiss 等[14] 提出

PANDA,直接使用 ImageNet 上预训练的 ResNet 先对所有

正常样本(训练集)都进行多层级特征提取后拼接并存

入特征池,而无需在训练集上微调,在测试过程提取到特

征后,在特征池中检索到 K 个最近的模板特征,计算异常

得分得到异常图用于异常定位,PANDA 不需要大量的异

常样本,但测试时的时间复杂度与特征池大小呈正相关。
Jeong 等[15] 利 用 多 模 态 预 训 练 模 型 Clip[16]

(contrastiv-e
 

language-image
 

pre-training) 进行零样本 / 少
样本异常检测任务,提出了 WinCLIP,借助 CLIP 丰富的

预训练知识,使用状态(state)和模板(template)的提示集

成来制作文本提示,并引入额外的线性层对异常区域进

行定位,在少样本异常检测任务上取得了非常好的效果。
但 CLIP 是通过庞大的数据集来尽可能的覆盖下游任务,
正如原论文所说,它在未见过的数据上(例如 MINIST)表

现非常不理想,仍然需要在新样本上进行微调。
综上所述,数据驱动下深度学习强大的学习能力能

够在一定程度上克服传统方法的缺点,然而,现实中光是

单个大型电子设备的连接器就有数十种,为每种连接器

收集大量的训练数据,并针对不同类别部署不同模型实

行起来不仅周期较长且成本较高。 因此,不使用(零样

本,zero-shot)或使用少量真实样本(few-shot)图像构建冷

启动模型在应用时显得尤为必要。 构建一个可以在没有

或只有少量正常图像的情况下,快速适应众多类别的模

型是一种理想的解决方案。
针对连接器异常检测中的场景多变、异常样本少的

问题,论文提出了零样本异常检测器,本研究的主要贡献

有以下 3 点:
1)

 

本文的训练数据只需要使用现有的公共数据集

作为背景的合成数据,不需要花费大量时间采集和标注

真实样本。
2)

 

将传统异常检测网络中依赖大量真实场景数据

训练的离群点判断问题转化为输入样本对之间有差异与

否的二分类问题,更易于训练与推广。
3)

 

本文方法在全新应用场景下仍然表现出色。

1　 理论分析

1. 1　 网络输入

　 　 神经网络结构的选择和输入数据的形式有关。 受到

文献[17-19]的启发,本文采用两帧图像作为网络输入,
其中一张图像为待检图片,另一张为无异物情况下的模

板图片,图像大小为 640×480,两张图像在通道维度上拼

接后作为网络输入,网络根据两张图像在时间维度(通

道)上的上下文变化情况,预测出像素级差异度分数图,
通过每个像素位置处的差异分数来判断和定位异常。
1. 2　 网络结构

　 　 本文采用带有跨层连接的编码器-解码器架构,网络

结构如图 1 所示,其中,编码器部分包含 10 个卷积块,每
个卷积块包含 1 个卷积层,1 个归一化层( normalization,
Norm)层和 1 个高斯误差线性单元( gaussian

 

error
 

linear
 

units,GeLU)层。 解码器部分由 4 个反卷积块,5 个卷积

层和 5 个转置卷积层组成,每个反卷积块包含 1
 

层转置
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卷积和 1 层 GeLU 激活函数。 网络在解码阶段会融合

编码器特征提取部分的输出,结合多尺度特征进行掩

码预测,这样的连接贯穿整个网络,网络中有 4 次融合

过程。

图 1　 零样本异常检测器网络结构

Fig. 1　 Architecture
 

of
 

zero-shot
 

anomaly
 

detector

1. 3　 归一化

　 　 归一化技术被用于解决神经网络训练过程中间协变

量偏移的问题,其公式如下所示:

Normalization(x) = γ × x - μ(x)
σ(x)( ) + β (1)

其中, γ 与 β 为可训练参数,μ 和 σ 为输入的均值和

方差。
本文通过实例归一化通过分别对输入中每一个样本

的每一个通道进行归一化来保证数据分布的一致性,其
均值和方差如下所示:

μ(x) = 1
h × w∑

h

i = 1
∑

w

j = 1
xn,c,i,j (2)

σ(x) = 1
h × w∑

h

i = 1
∑

w

j = 1
(xn,c,i,j - μ(x)) 2 + ε (3)

其中, n、c、h 和 w 分别为输入特征 x 的样本数量、通
道数、高和宽,i和 j为输入在高宽维度上的坐标值,ε为防

止 σ(x) = 0 的极小正值。
实例归一化把一批样本中不同图片的每一个通道视

为一个分布,并将其标准化,没有混合批量和通道之间的

数据,保留了不同样本和不同通道之间的独立性,适用于

提取序列间关系的任务。

1. 4　 差异度分数图

　 　 网络最后一层的输出特征图经过 Sigmoid 函数之后

得到像素级的差异度分数图,如图 2 所示。

图 2　 差异度分数图

Fig. 2　 Discrepancy
 

score
 

map

其表征了待检图片和模板图片在空间维度上的差异

度,两张图片在该位置处越相似,分数越接近 0,反之越

接近 1,说明两张图越可能在该位置处存在明显不同,即
很有可能存在异物。

差异度分数的标签可用如下公式表示:

target i,j =
1, inp i,j ≠ temp i,j

0, inp i,j = temp i,j
{ (4)
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　 　 其中, i,j 为像素坐标,target 为对应像素标签,inp 为

测试图像,temp 为模板图像。
1. 5　 异常判断及定位

　 　 通过网络预测检测图像和模板图像同一位置处的像

素差异度(归一化到 0 ~ 1),并借助差异度分数图对异常

进行判断及定位,具体方法为:1)对差异度分数图进行二

值化(本文异常阈值参数设置为大于等于 0. 1)得到掩码

图像,掩码图像中的各个连通域即为潜在的异常区域,也
就是检测图片与模板图片间存在较大不同的区域。 2)求

各连通域的最小包围框,根据相机参数计算出异常区域

的实际大小。 根据实际检测要求,将包围框长径大于阈

值的确定为异常。

2　 实验验证

2. 1　 训练输入构建

　 　 由于真实场景下的连接器异常样本稀缺,为了让网

络学习到“差异”,而不是拟合某种特定的异常形态,本
文通过在各种不同背景的图像上添加形态各异的异常区

域作为训练样本,其流程如下:
1)

 

模板选择:以现有的公共图像数据集为基础,随
机选择一张图片作为模板图像,并将其缩放到 640×480
的尺寸。

2)
 

标签生成:对于每个模板图片,生成一张大小为

640×480 的掩码作为标签。 在掩码内部随机生成多个个

不规则多边形区域,并将该区域像素值置为 1,其余为 0。
3)

 

异常生成:复制一份模板图像作为待检图片。 在

这里本文采用了两种不同的异常生成方法,其效果如

图 3 所示,1)第 1 种是使用随机颜色将待检图片中的凸

多边形填充为小色块作为异常区域;2)第 2 种是随机选

择训练数据集中的一张图片,并结合掩码标签将该图片

与待检图片进行融合生成异常区域。

图 3　 异常生成效果

Fig. 3　 Anomaly
 

generation
 

effects

为了提高网络对待检图片和模板图片之间的光线变

化、相机抖动等外界干扰的鲁棒性,如表 1 所示,本文还

对训练数据作了特定增强。

表 1　 训练数据增强方式

Table
 

1　 Augmentation
 

methods
 

on
 

training
 

data

增强方式 增强内容 应用对象

亮度增强 随机提高或降低亮度 模板图片 / 待检图片

旋转增强 将图像随机旋转一定角度
模板图片 / 待检图片、

标签掩码图片

抖动增强 将图像随机平移一定像素
模板图片 / 待检图片、

标签掩码图片

光照增强 模拟光线照射效果 模板图片 / 待检图片

高斯噪声 添加随机强度的高斯噪声 模板图片 / 待检图片

　 　 以上数据增强各自独立,可以同时添加。 训练数据

增强后的效果如图 4 所示。

图 4　 训练样本

Fig. 4　 Samples
 

for
 

training

2. 2　 推理输入构建

　 　 推理时的输入构建过程如图 5 所示。

图 5　 推理输入构建过程

Fig. 5　 Process
 

of
 

input
 

construction
 

in
 

inference

在推理过程中,我们使用机械手搭载 5
 

472×3
 

648 像

素的工业相机进行图像采集(模板图像和检测图像采集

流程为:1)
 

模板图像:使用夹具将含有无异常连接器的



　 第 10 期 王　 月
 

等:基于相似度对比学习的连接器零样本异常检测方法 205　　

产品固定;控制机械臂到连接器上方采集模板图像并保

存。 2)
 

检测图像:使用夹具将含有连接器的待检测产品

固定;控制机械臂移动至模板采集时相同的位置处,获取

当前图像作为检测图像并保存。
夹具和机械臂对于位姿的精准控制能够保证模板图

像和待检图像的大致对齐,大幅度减轻测试图像相对于

模板图像的缩放,旋转和平移程度。
2. 3　 标签平滑

　 　 为了减轻模型过于自信而过拟合于某些特定异常的概

率,论文采用平滑系数对真实标签进行加权来改变标签的分

布,即标签平滑正则化(label
 

smoothing
 

regularization)[20] 。 通

过标签平滑减轻过拟合,提高网络的鲁棒性,其公式如下:
qsmoothed(k X) = (1 - α) × q(k X) + α × u(k) (5)
其中, X为训练样本,q(k X) 为原始标签分布,u(k) 为

独立于 X 的均匀分布,k 为类别数目 2,α 为平滑系数,
qsmoothed(k X) 为平滑后的标签分布,平滑后的标签如下:

target i,j =
1 - α, inp i,j ≠ temp i,j

α
k - 1

, inp i,j = temp i,j{ (6)

2. 4　 损失函数

　 　 本文将异常检测任务的目标优化为了与背景无关的

像素二分类问题,所以本文的损失函数采用二值交叉熵

误差,其定义如下:

Lbce =-
1

h × w∑
h

i = 1
∑

w

j = 1
[ target i,j × ln(pred i,j) +

(1 - target i,j) × ln(1 - pred i,j)] (7)
其中, pred 为网络预测的对应标签的概率值。

2. 5　 网络预训练

　 　 本文采用 VOC2017 作为背景数据集,共有 17
 

125
 

张

背景各异的图片,每次训练从数据集中随机选取图片作为

模板生成训练样本。 训练过程以及下文的实验都在一台

配备图像处理器的计算机上进行,具体配置如表 2 所示。

表 2　 计算机系统配置

Table
 

2　 Computer
 

system
 

configuration

配置内容 规格 / 型号 / 参数

系统 Windows
 

10
 

专业版

内存 32
 

GB

图形处理器 NVIDIA
 

GeForce
 

RTX
 

3080

中央处理器 12th
 

Gen
 

Intel(R)
 

Core(TM)
 

i9-12900K
 

3. 20
 

GHz

深度学习框架 Pytorch
 

1. 10. 0,CUDA
 

11. 7,CUDNN
 

8. 4. 1

　 　 训练过程中的超参数设置为:批数大小为 8,梯度优

化器为 AdamW,学习率为 0. 001,迭代次数为 10
 

000 次,
权重衰减因子为 0. 000 5。
2. 6　 对比实验

　 　 为了验证零样本条件下本文算法在连接器异常检测

任务上的有效性,本文在真实场景下的连接器图像上与

结构相似性异物检测算法[21] 进行了对比,如图 6 所示,
从检测结果可以看出,本文的零样本异常检测器仅在合

成数据集上经过训练之后,在真实场景下的连接器图片

上的表现仍然出色,且鲁棒性优于基于结构相似性的传

统异常检测算法。

图 6　 检测结果对比
Fig. 6　 Comparison

 

of
 

detection
 

results
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　 　 由于连接器异常样本数量不足以支撑其他深度学习

异常检测算法的训练要求,但是为了验证本文提出的零

样本检测器的泛化能力,本文在公共数据集 DeepPCB 上

进行了评估。 DeepPCB 数据集是一个 PCB 板缺陷数据

集,所有图像均来自面阵 CCD 相机,模板和测试图像分

辨率大小为 640×640。 DeepPCB 共包含 1
 

500 组图像,其
中训练集 1

 

000 组,测试集 500 组,每组图像均包含无缺

陷的模板图像和待测试图像,并带有标注。
本文对 2 种不同的差异生产方式、3 种不同的归一

化方式和标签平滑与否对预训练效果的影响作了 5 组对

比实验,以在 DeepPCB 数据集上的表现为基准,使用平

均精度(mean
 

average
 

precision,mAp)指标来评估异常检

测模型的性能,结果如表 3 所示,实验结果表明实例归一

化、随机图像融合的异常生成方式和标签平滑对模型检

测效果都有一定程度的提升。
文献[22]在该数据集上进行了 500 个周期的训练,

为了与之对比,本文在该数据集上进行 4 组对照实验:第
1 组仅使用预训练权重,不在 DeepPCB 数据集上进行任

　 　 　

表 3　 预训练消融实验

Table
 

3　 Ablation
 

experiment
 

of
 

pretraining

归一化方式 平滑系数 异常生成方式 平均精度 / %

层归一化 0. 05 随机颜色块 78. 2

层归一化 0 随机图片融合 81. 4

层归一化 0. 05 随机图片融合 85. 5

批归一化 0. 05 随机图片融合 80. 8

实例归一化 0. 05 随机图片融合 88. 2

何操作;第 2 组在 DeepPCB 的训练集上进行 10 个周期的

迁移学习;第 3 组进行 100 个周期的迁移学习;第 4 组进

行 500 个周期的迁移学习。 迁移学习过程中的超参数设

置为:不使用标签平滑,批数大小为 16,梯度优化器为

AdamW,学习率为 0. 000 5,权重衰减因子为 0. 001。
如图 7 所示,从检测结果可以看出,本文方法在零样

本条件下也能检测出数据集中的大部分异常,达到和真

实样本训练同样的精度。

图 7　 在 DeepPCB 数据集上的测试效果图

Fig. 7　 Inference
 

results
 

on
 

DeepPCB
 

dataset

　 　 在 DeepPCB 数据集上的实验结果如表 4 所示,其中

ft-n 表示迁移到 DeepPCB 数据集上微调( fine-tune) n 轮。
从实验结果可以看出,零样本异常检测器即使在完全没

有见过的 DeepPCB 数据集上,依然能够取得高达 88. 2%
的平均精度,经过 10 个周期的学习便能达到 DeepPCB-
AP(AP 表示使用平均池化,MP 表示最大池化)500 个周

期的学习效果,500 个周期之后取得了高达 99. 1% 的平

均精度,这是该数据集上我们所知的最好效果。
本文方法与机器学习中的一些经典缺陷检测算法在

DeepPCB 数据集上的检测效果对比如图 8 所示。
由于某些异常会与正常样本的结构高度相似,如检

测结果第 3 行图中左上角的孔洞形状与 PCB 板本身结

构中的圆孔形状接近,语义信息相似,但 PCB 板中
 

的异

常是相对于所有部件都存在的正常电路板来定义的,传
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　 　 　 　 表 4　 DeepPCB 数据集上的评估

Table
 

4　 Evaluation
 

on
 

DeepPCB
 

dataset

算法 查准率 / % 查全率 / % 平均精度 / % F1 分数 / %

本文 78. 0 88. 3 88. 2 82. 8

SSD-FPN 94. 9 96. 9 - 95. 8

YOLO - - 92. 6 93. 1

Faster - - 97. 6 97. 8

Ours-ft-10 93. 7 97. 7 97. 7 95. 7

DeepPCB-AP-500 - - 97. 1 -

DeepPCB-MP-500 98. 2 98. 1 98. 6 98. 2

Ours-ft-500 97. 8 99. 0 99. 1 98. 4

统的机器学习算法会将中间的圆形孔洞判断为正常而

导致漏检,本文的检测算法借助模板图片的信息,可以

很容易判断出该部分相对于模板图像而言是异常的。
由于是像素级的异常分类,由图 8 可以看出本文方

法得到的检测框的定位精度高,都很贴近于异常区域,
但同时也让算法对像素上的变化更加敏感,如检测结

果第 4 行第 6 列的图片所示,一方面,对于图片中结构

的边缘和角点位置处,会更容易受图片中携带的噪声

影响,另一方面,训练过程中的图像抖动增强会在提高

网络对于“未对齐” 情况下的鲁棒性的同时,降低对于

边缘和角点处的小尺寸异常和正常的区分能力而出现

误检和漏检。

图 8　 检测效果对比图

Fig. 8　 Comparison
 

of
 

detection
 

results

3　 结　 　 论

　 　 为了解决电子装备连接器场景多变,表面异物形态

不固定的问题,本文提出了一种在全新场景下依然能够

有效进行异常检测任务的 U 型连接网络,其中编码器对

图片样本对进行特征提取,解码器预测样本对之间粗略

的差异度分数图,将其上采样并与编码器中的特征融合

后预测得到更精确的差异度分数图,经过 4 次不同尺度

的特征融合后最终预测得到像素级的差异度分数图,通
过差异度分数图对异常进行准确定位。 在真实场景下的

连接器图像上对本文提出的零样本异常检测器进行了有

效性验证,同时在公共数据集 DeepPCB 上与其它方法作

了对比实验,结果表明本文提出的零样本异常检测器在

无真实训练样本条件下仍能取得较好的效果,并且本文

的方法在迁移学习后在 DeepPCB 数据集上达到了目前

最好 的 效 果。 本 文 代 码 可 在: https: / / github. com /
wangyuecqupt / Zero-shotanomaly-detector

 

处获取。
本文仅针对样本图片对已经粗略对齐的情况进行了

实验和分析,在未来研究工作中,将针对目标场景中单独

某个区域发生旋转、缩放和仿射变换的情况进行探索,并
在此基础上降低网络的显存占用量。
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