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摘　 要:随着信息技术的不断发展,信息安全问题日益凸显。 在军事、金融、政府、企业等领域,信息的安全和可靠性至关重要。
传统通信技术已被广泛应用,包括互联网、光纤通信和无线电等。 同时量子计算相关技术的进展与应用,让传统通信的安全性

面临严峻挑战。 基于量子的不可克隆定理与海森堡测不准原理,量子通信理论上可以达到信息论可证安全。 因此,超远距离量

子通信及空基平台已成研究的重点。 综述了近十几年空基平台量子通信的研究进展,介绍了其出现、重要发展节点以及取得的

主要成果,总结了基于自由空间量子通信以及空基平台量子中继的远距离量子通信研究现状,并基于目前量子中继存在的高度

空白问题,提出了临空飞艇作为量子中继的设想。
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Abstract:With
 

the
 

continuous
 

development
 

of
 

information
 

technology,
 

the
 

issue
 

of
 

information
 

security
 

has
 

become
 

increasingly
 

prominent.
 

In
 

the
 

military,
 

finance,
 

government,
 

enterprise
 

and
 

other
 

fields,
 

the
 

security
 

and
 

reliability
 

of
 

information
 

is
 

of
 

paramount
 

importance.
 

Traditional
 

communication
 

technologies
 

have
 

been
 

widely
 

used,
 

including
 

the
 

Internet,
 

optical
 

fiber
 

communication
 

and
 

radio.
 

Meanwhile,
 

the
 

progress
 

and
 

application
 

of
 

quantum
 

computing
 

related
 

technologies
 

have
 

made
 

the
 

security
 

of
 

traditional
 

communication
 

face
 

severe
 

challenges.
 

Based
 

on
 

the
 

quantum
 

non-cloning
 

theorem
 

and
 

Heisenberg′s
 

uncertainty
 

principle,
 

quantum
 

communication
 

can
 

theoretically
 

achieve
 

provable
 

security
 

in
 

information
 

theory.
 

Therefore,
 

ultra-long-distance
 

quantum
 

communication
 

and
 

space-based
 

platforms
 

have
 

become
 

the
 

focus
 

of
 

research.
 

This
 

article
 

reviews
 

the
 

research
 

progress
 

of
 

space-based
 

platform
 

quantum
 

communication
 

in
 

the
 

past
 

ten
 

years,
 

introduces
 

the
 

emergence
 

of
 

space-based
 

platform
 

quantum
 

communication,
 

important
 

development
 

nodes
 

and
 

main
 

achievements,
 

and
 

summarizes
 

the
 

research
 

status
 

of
 

long-distance
 

quantum
 

communication
 

based
 

on
 

free
 

space
 

quantum
 

communication
 

and
 

space-based
 

platform
 

quantum
 

relay.
 

Based
 

on
 

the
 

current
 

problem
 

of
 

high
 

gap
 

in
 

quantum
 

relay,
 

the
 

idea
 

of
 

airship
 

as
 

quantum
 

relay
 

is
 

proposed.
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0　 引　 　 言

　 　 早在 20 世纪 60 年代,有学者提出了利用量子力学

进行光通信的理论过程,这标志着量子信息理论的诞

生[1] 。 随着不断发展,21 世纪 10 年代,第二次量子革命

利用量子纠缠等规律发展了量子信息技术,在信息处理

速度、信息安全与信息容量等方面发挥了极大作用[2] 。
其中, 量 子 密 钥 分 发 技 术 ( quantum

 

key
 

distribution,
 

QKD)利用量子的不可克隆定理与海森堡测不准原理,理
论上可以达到信息论可证安全[3] ,能够满足当下不断增

长的信息安全需求。 因此,量子信息技术成为了各个国

家研究与发展的热点,基于量子信息技术的通信平台成

为了各国研究的重点。
量子通信从出现发展至今,其传输介质从开始的光

纤传输发展到自由空间传输。 我国“十四五” 时期提出

了建设高速泛在、天地一体、集成互联、安全高效的信息

基础设施的发展目标。 天地一体化网络是我国当下正在

建设和发展的重要基础设施,空基平台作为实现量子通

信的一部分,同时也能够充当量子中继,实现地面站与地

面站之间的超远距离量子通信,其重要性不言而喻[4] 。
因此要实现完备的量子通信网,空基平台是不可或缺的

重要组成部分[5] 。

1　 空基平台自由空间量子通信

　 　 量子通信从出现发展至今,研究的热点问题一直都

是如何实现更远距离的量子信息传输。 在起步阶段,各
研究人员都以光纤为传输媒介进行研究,他们使用不同

方法减小损耗以拓展传输距离。 同时,大家将目光投向

了自由空间,这是由于量子信号对损耗以及噪声的敏感

性,光纤作为有损信道,其传输距离存在极限[6] 。 在没有

地面中继的情况下,光纤量子通信不可能实现更远距离

的量子通信,同时由于地理环境的限制,仅凭地面中继也

无法实现全球范围的量子通信。 而空基平台自由空间量

子通信则是为突破量子通信的距离极限进而实现全球量

子网提供了可能。
1. 1　 自由空间量子通信

　 　 光纤量子通信过去十几年的发展如表 1 所示[7-15] 。
目前,光纤量子通信的传输距离的极限达到 1

 

002 km,
此外光纤的铺设以及地面中继的建设会受限于全球范

围内复杂的地理环境。 由此可见,光纤量子通信很难

实现全球范围内的通信网络覆盖[16] 。 这也就促使了自

由空间量子通信的出现,以大气为传输媒介,其灵活性

强、损耗低,能够实现更远距离的传输,逐渐成为了研

究热点[17] 。

表 1　 光纤量子通信突破历程

Table
 

1　 Development
 

history
 

of
 

optical
 

fiber
 

quantum
 

communication
 

distance

年份 文献 距离 / km 意义

2005 [7] 125 系统长期误码率低于 6% ;并实现了动态图像的加密传输

2006 [8] 107 基于诱骗态方案,实现能够保证绝对安全的 107
 

km 光纤量子通信实验

2009 [9] 250 突破通信距离,但安全通信速率低

2014 [10] 200
利用探测效率超过 40%的超导纳米单光子探测器进行测量设备无关量子密钥分发实验

(measurement-device-independent
 

quantum
 

key
 

distribution,
 

MDI-QKD)

2016 [11] 404 实现超低损耗光纤下的 MDI-QKD
 

2018 [12] 421 利用诱骗态协议的三态 Time-bin 编码方案实现光纤信道的 QKD 实验

2019 [13] 509
实现超低损光纤下的“发送-不发送”双场量子密钥分发协议

(sending-or-not-sending
 

twin-field
 

quantum
 

key
 

distribution,
 

SNS-TF-QKD)
 

2022 [14] 658
实现极远距离双场量子密钥分发

 

(twin-field
 

quantum
 

key
 

distribution,
 

TF-QKD),
成功进行光纤传感测试

2023 [15] 1
 

002 突破光纤量子通信距离极限

　 　 从自由空间量子通信出现以来,各国研究人员都在

致力于利用它实现全球量子通信网。 与光纤量子通信的

研究趋势相同,自由空间量子通信的传输距离在不断突

破。 2015 年,Herbst 等[18] 实现了距离 144 km 两岛间的

量子通信,通过实验验证了两岛量子之间存在量子纠缠,

但这是基于两个互相可视的地点。
当前,全球量子通信网的重要组成包括地-地光纤量

子通信、地-地自由空间量子通信以及星-地自由空间量

子通信,其各方面对比如表 2 所示。 可以看出,由于地球

曲率的存在,仅依靠地-地自由空间量子通信也无法实现
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全球范围的量子通信。 地面光纤量子通信虽发展较为成

熟,可实现精细化的网络覆盖,但受到复杂地形以及光纤

高损耗的限制。 地面两种量子通信方式的结合也无法实

现量子通信网的大范围覆盖,全球量子通信网的实现需要

依赖星-地量子通信的发展。 但当下星-地量子通信还存

在诸多挑战,需要地-地自由空间量子通信以及光纤量子

通信的细化补充。 因此,针对空基平台中的卫星平台与地

面间量子通信所存在挑战的研究逐渐成为发展的重点[19] 。

表 2　 3 种量子通信方式对比

Table
 

2　 Comparison
 

of
 

three
 

quantum
 

communication
 

methods

通信方式 地-地自由空间量子通信 星-地自由空间量子通信 地-地光纤量子通信

传输介质 大气 大气 光纤
 

目前无中继传输距离极限 144
 

km 4
 

600
 

km 1
 

002
 

km

距离限制主要的影响因素 地球曲率以及大气传输损耗 大气传输损耗与星-地系统损耗 光纤信道传输损耗

通信时间 选择合适光源能够实现全天通信 只能在固定时间窗内实现通信 可以实现全天通信

地形影响 受地形影响小 受地形影响小 无法适应复杂地形

当下发展所存在的主要挑战
受地球曲率限制,

发展需依靠量子中继

通信时间受限,链路系统

损耗,极端环境
复杂地形限制光纤信道损耗

优势
借助合适中继可实现更远

距离的全天候量子通信

通信距离远,覆盖范围广,
外太空光信号损耗小

发展最成熟,可量子通信

实现精细化覆盖

　 　 星-地自由空间量子通信的发展主要受到通信时间

有限、高干扰和极端环境 3 大挑战。 对于通信时间有限

的方面,由于地球自转与除静止卫星以外的其他卫星轨

道角速度不同,无法实现全天候的通信。 处于近地轨道

的卫星只能在非常精确的时间窗内与地面站进行通

信[20] 。 十分有限的传输时间限制了 QKD 在短时间间隔

内获取足够信息的能力。 针对这一限制,近些年部分学

者对更高轨道卫星与地面站进行 QKD 的可行性进行了

理论分析以及部分模拟实验验证[21-22] 。
对于高干扰的挑战,主要表现在两个方面,即星-

地链路系统本身存在的损耗以及大气所带来的各种噪

声与干扰。 卫星与地面站之间的通信链路系统的损耗

问题最大的影响因素来源于光衍射所造成的光束发

散。 光束发散导致最终到达接收器的光束光斑比接收

器望远镜的尺寸大上数倍,且与链路长度的平方成正

比[23] 。 对此,许多团队通过对望远镜的尺寸进行改良,
并使用星跟踪器等建立指向跟踪系统对地面站望远镜

进行指向,以此降低因衍射所带来的损耗[20,24-25] 。 同

时,链路中接收器与发射器的效率也会直接影响整个

系统的损耗,随着单光子探测器的不断发展,其探测效

率越来越接近理想效率[26] ,探测效率的提高为损耗的

减小起到正向作用。
大气中各因素对星-地量子通信带来的影响主要分

为 3 方面,分别是大气湍流、大气噪声以及恶劣天气的影

响。 首先对于大气湍流而言,在星-地链路中,由于大气

折射率随机起伏变化所产生的湍流会对光信号产生不同

程度的影响。 链路中的光信号在受到大气湍流效应影响

时,会出现振幅闪烁、光束扩展、漂移以及相干衰减等负

面影响[27] 。 这些都会增加链路损耗,对于大气湍流效应

的研究是减小损耗的关键。 因此一些学者对大气湍流进

行研究[27-30] ,为星-地自由空间量子通信系统的设计提供

理论支持。 而大气噪声主要是背景噪声,在自由空间中,
任何背景辐射都可以作为噪声进入系统,尤其是背景光

的影响最大。 背景光主要有两类,一类是太阳与月亮等

辐射或反射的光,另一类人为的环境光[31] 。 对于人为环

境光,能够较为容易地实现人为控制。 而对于自然辐射

光,近些年学者的研究通常通过增加不同滤波器来降低

影响。 除此之外,还有学者利用 1
 

550 nm 波长的特殊性

降低了背景噪声的影响[32-33] 。
恶劣天气对星-地链路的影响主要是其对量子信号

有着很强的衰减作用,几种常见的恶劣天气包括雾霾、降
雨、降雪、大雾等。 针对这些恶劣天气许多学者根据不同

的天气类型展开了各自的研究,对不同天气下量子通信

的干扰进行分析,为不同环境下的星-地量子通信正常运

行提供了理论依据[34-37] 。 其中刘涛等[34] 经过研究分析

发现在长距离传输的情况下,1
 

550 nm 波长具有更强的

抗干扰能力,并经过对比实验,得出降雨天气相较而言影

响最小的结论。 除了这些对不同天气下干扰的分析外,
Mastriani 等[19] 利用无人机作为量子存储器穿越云层与

地面站进行通信来减小天气所带来的影响。
此外,星-地自由空间量子通信中的卫星所处太空

的极端环境也是一大挑战。 用于星-地量子通信的卫

星需要具备足够的抗冲击以及抗干扰能力,在有限载

荷条件下实现更高性能是实现星-地量子通信的基础。
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近年来许多国家与团队都进行了用于星-地量子通信

卫星的研究发展,我国在量子卫星的研究方面走在了

世界前列。
综上所述,自由空间量子通信的发展是实现全球量

子通信网的关键,星-地量子通信的优化更是重中之重。
与光纤量子通信以及地-地自由空间量子通信相比,卫星

空基平台的发展存在诸多大挑战。 针对这些挑战,利用

不同方法进行优化解决至关重要,这是空基平台自由空

间量子通信主要的发展方向。
1. 2　 空基平台自由空间量子通信发展

　 　 自由空间量子通信的快速发展对空基平台提出了需

求,大量学者针对上述挑战进行了研究探索,已经取得了

不少卓越的成果。 2017 年,我国科学家借助所发射的

“墨子号”量子实验卫星实现了 1
 

200 km 距离的星-地量

子密钥分发与 1
 

400 km 距离的上行链路量子隐形传

态[38-39] ,这标志着星-地量子通信逐渐发展成熟。
星-地量子通信的发展分为 3 个阶段。 第 1 阶段,科

学家们进行了一系列的固定地基平台模拟实验,验证了

实现星-地量子通信距离上的可能性;第 2 阶段,一些学

者利用热气球、无人机等天基平台与移动平台进行模拟

实验,展示了与卫星运动状态相仿平台的量子通信性能,
证明了可移动卫星平台与地面站量子通信的可行性,并
针对大气噪声以及望远镜指向问题进行了研究分析;
第 3 阶段,各个国家与研究组织以前两阶段的研究成果

为基础逐步进行星基平台的直接实验,在这期间不断优

化星-地链路系统,减小系统损耗,采用不同方法减小大

气中诸多干扰因素的影响,最终实现了星-地间的量子通

信。 表 3 所示为星-地量子通信这 3 个阶段各自的发展

以及每阶段的研究重点和研究成果,罗列了其工作在星-
地量子通信发展中的意义。

表 3　 星-地量子通信发展历程

Table
 

3　 The
 

development
 

history
 

of
 

satellite-ground
 

quantum
 

communication

平台 年份 文献 距离 / km 意义

固定地基平台

1999 Hughes 等[40] 1 提出第 1 个卫星到地面的量子密钥分配方案

2002 Kurtsiefer 等[41] 23. 4 高海拔自由空间 QKD 验证

2005 Peng 等[42] 13 首次证明穿透大气厚度的嘈杂环境后期望的纠缠仍存在

2007 Ursin 等[43] 144 岛间密钥交换,突破距离

2010 Jin 等[44] 16 实现自由空间量子隐形传态

天基平台移动平台

2013 Wang 等[45] 20 浮空平台随机运动、姿态变化和振动模拟 QKD 实验

2013 Wang 等[45] 96 远距离高损耗 QKD 实验

2013 Wang 等[45] 40 快速移动平台 QKD 实验

2013 Nauerth 等[46] - 地面站与飞机之间的 QKD

2015 Bourgoin 等[25] - 克服主动纠正光束指向、光子偏振以及飞行时间的挑战

星基平台

2008 Villoresi 等[47] - 实现低轨卫星单光子交换

2009 Bonato 等[48] - 对低轨道卫星与地面站 QKD 可行性进行新的分析

2012 Yin 等[49] 97 证明基于卫星的超长距离量子隐形传态的可行性。

2015 Vollone 等[21] - 实现第一个卫星量子比特传输与反向反射器

2016 Elser 等[50] - 相位编码量子通信协议成为一种可行的方案。

2016 Dequal 等[51] 7
 

000 实现中轨卫星单光子交换

2016 彭承志等[52] - “墨子号”量子卫星发射

2017 Oi 等[53] - 证明纳米卫星作为卫星量子通信研究平台的可行性

2017 Liao 等[38] 1
 

200 实现卫星与地面千赫兹密钥率的诱骗态 QKD

2017 Ren 等[39] 1
 

400 实现上行链路隐形传态,待传送态的置信度超过 99. 7%

2018 Calderaro 等[22] 20
 

000 扩展长距离自由空间单光子交换的距离极限

2020 Yin 等[24] 1
 

120 借助墨子号双向下行链路,实现地面站间的 QKD

2022 Li 等[54] 1
 

200 利用墨子号先验分布纠缠,验证远程量子态传输可行性
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　 　 1)地基平台与天基平台模拟实验

(1)固定地基平台模拟实验

星-地量子通信研究的开始于 1999 年,Hughes 等[40]

提出了第 1 个卫星到地面的 QKD 方案,受限于技术水

平,当时的传输距离只有 1 km。 随着学者们的努力,传输

距离不断增加。 Kurtsiefer 等[41] 在 2002 年对高海拔地区

相距 23. 4 km 自由空间 QKD 的可行性进行了验证,但
星-地量子通信还需要考虑星-地链路中高噪声的大气

环境所带来的高损耗问题。 2005 年,Peng 等[42] 通过实

验证明了所期望的量子纠缠在穿过 13 km 的高噪声大气

环境后依旧存在。 这个距离超过了大气圈的有效厚度,
有效证明了实现星-地量子通信的可能性。 但传输距离

的限制仍存在, 2007 年, Ursin 等[43] 实验性地证明了

Canary 岛到 Tenerife 岛的单向自由空间量子纠缠分发,
两岛之间的距离超过 144 km。 这些地面实验为实现星-
地量子通信打下了良好基础[40-43] 。

(2)天基平台与移动平台模拟实验

固定地基实验无法验证运动状态下的卫星与地面站

QKD 的可行性。 针对这一问题,后续研究中出现一些学

者利用地面设备或飞行平台对卫星的移动等状态进行模

拟,通过研究设备或平台与地面站之间的 QKD 性能验证

星-地间 QKD 的可行性。
2013 年,Wang 等[45] 利用诱骗态 QKD 系统分别通过距

离 40 km 转盘上的移动平台验证卫星在快速运动时的性能;
利用距离 20 km 的热气球浮空平台验证卫星在姿态变化、振
动以及随机运动状态下的性能;利用 97 km 高噪声通道实

验验证高损耗状态下的性能。 相关参数如表 4 所示。

表 4　 实验参数与实验结果[45]

Table
 

4　 Experimental
 

parameters
 

and
 

results

参数
转盘上的

移动平台

浮空平台

(热气球)
 

高损耗通道

(96
 

km,
 

50
 

dB 损耗)
 

N 2. 7×1010
 

3. 15×1010 1. 59×1011
 

Qμ 5. 34×10-5
 

5. 90×10-5 4. 41×10-6
 

Qv 2. 17×10-5
 

2. 42×10-5
 

2. 36×10-6
 

Y0 3. 00×10-6
 

2. 69×10-6
 

4. 30×10-7
 

Eμ / % 2. 73 2. 35 4. 04

Kμ / T 159. 41 268. 87 48. 03

　 　 表 4 中 N 表示总脉冲数,即来自信号状态(诱骗态)
的计数速率;Y0 表示真空状态的计数速率,即信号状态

的量子比特误码率(quantum
 

bit
 

error
 

ratio,
 

QBER),表示

从原始密钥中提取出来的最终密钥数;T 为时间。 由实

验结果可知,3 个实验中的 QKD 都良好运行,量子比特

误码率都在较低范围,说明系统具有较好稳定性和抗干

扰能力。

2013 年,Nauerth 等[46] 首次证明了 BB84 协议在飞机

和地面站之间 QKD 传输的可能性,飞机上的光学器件位

置以及飞行轨迹如图 1 所示。 飞机轨迹是以地面站为圆

心,半径为 20 km 的大致圆周,飞行速度为 290 km / h。 他

们实现了平均信号脉冲强度为 0. 5 光子 / 脉冲条件下

4. 77%的 QBER。 这一实验利用移动的飞行平台进行低

轨卫星高速以及圆周运动状态的模拟,证明了高速圆周

移动下的光学器件能够与地面站建立起较为稳固的通信

链路。

图 1　 飞机光学器件与飞行轨迹图[43]

Fig. 1　 Diagram
 

of
 

aircraft
 

optics
 

and
 

flight
 

trajectory

前面两个团队对移动平台高速运动下的 QKD 性能

进行了实验验证,并且 Nauerth 等[46] 还考虑了圆周运动

状态,提供了一定的运动角速度。 但还未达到与卫星运

动状态相比拟的运动角速度。 基于此,2015 年,Bourgoin
等[25] 利用近距离下的卡车运动实现高角速度,该运动角

速度值与典型 600
 

km 低轨卫星平台的角速度相当。 实

验的示意图如图 2 所示。 卡车与地面站相距约 650 m,测
试期间行驶的距离约 80 m。 采用了包含飞行时间校正的

偶合算法,实现货车上 QKD 接收器偏振漂移的自动校

正。 实验证明了使用高角速度移动接收平台进行 QKD
的可行性。 这些移动平台与飞行平台的实验从不同方面

对卫星运动状态进行模拟,通过实验验证了高线速度与

高角速度运动的卫星与地面站建立稳定通信链路的可行

性。 这是对星-地量子通信中望远镜指向跟踪性能挑战

能够解决的一个验证。

图 2　 卡车模拟实验示意图[25]

Fig. 2　 Diagram
 

of
 

a
 

truck
 

simulation
 

experiment
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2)星基平台直接实验

(1)利用卫星角棱锥反射器实现单光子交换

地球层面上的相关模拟实验验证了星-地量子通信

的可行性。 但要实现星-地量子通信,必须对卫星层面进

行研究。
早在 2008 年,Villoresi 等[47] 将目光投向了星-地间的

直接实验。 他们将地面站对准配有角棱锥反射器的低轨卫

星并发射弱激光脉冲,利用意大利航天局的测距望远镜对透

射的光子进行探测。 他们探测到了轨道高度为 1
 

485 km 卫

星的反射。 虽然由于双向路径的高损耗无法实现星-地间

的 QKD,但这项实验证实了星-地量子通信链路的存在与

可行性。 当时存在的主要问题在于信噪比以及偏振对准

控制。 2009 年,Bonato 等[48] 对去年的实验进行了新的分

析,对实验的两个主要问题进行了讨论:对于信噪比问题,
通过对大气湍流以及背景噪声的详细分析来改进上述实

验的模型。 而对于偏振控制方面,他们提出了不同波长的

信道探测以及相同波长下探测脉冲的多路时分复用两种

解决方案,并证明了采用上述方案误码率可以保持在较低水

平。 这些方案的提出正是针对上节中所提到的自由空间量

子通信所存在的挑战中大气因素影响的解决方案。

图 3　 基于角棱锥反向反射器的卫星 QKD 演示方案[21]

Fig. 3　 Satellite
 

QKD
 

demonstration
 

scheme
 

based
 

on
 

corner-cube
 

retroreflectors

2015 年,Vallone 等[21] 利用卫星角棱锥反射器作为

轨道上的发射器,实验证明了从低轨道卫星到地面站的

可靠传输,其错误率能够满足 QKD 传输要求。 至此,人
类第 1 次实现了星-地间的量子信息可靠传输,这是实现

星-地间量子通信的重要里程碑,QKD 演示方案如图 3
所示,在意大利测距天文台产生一系列 100 MHz 的量子

位脉冲并发射向指定卫星,并通过卫星以单光子形式反

射回来,用以模拟卫星的 QKD 源,使用 10
 

Hz 重复频率

的卫星激光测距(satellite
 

laser
 

ranging,
 

SLR)信号实现同

步。 紧接着,提出了一种反向反射器,并用其证明了卫星

与地面间的诱骗态 BB84 协议是可实现的。
在低轨卫星与地面站的 QKD 实现后,由于量子力学

领域的研究所需要的链路距离超过低轨链路的尺度[55] ,
同时更高轨道卫星能够提供与地面站更长时间的通信,
尤其是静止轨道卫星能够实现一定范围区域内全天候的

通信。 特定的时间窗口的限制可以通过实现更高轨道卫

星与地面站的量子通信解决,同时减小恶劣天气对星-地
量子通信的影响。 因此,探究更远距离的星-地量子通信

是解决星-地量子通信中传输时间限制的挑战的关键,也
是量子力学研究的需要。

2016 年,Dequal 等[51] 对中轨卫星的星-地量子通信

进行研究,采用卫星角棱锥反向反射器,实现了中轨卫星

LAGEOS 与倾斜距离超过 7
 

000 km 地面站的单光子交

换。 双向协议原理如图 4 所示。 同时,提出利用性能更

优越的超导单光子探测器进行改进的可能,与中轨卫星

LAGEOS 同轨道卫星的 QBER 理论可达 0. 5% 。 但超导

单光子探测器比硅基探测器灵敏度面积较小,会因光耦

合导致效率变低。 随着单光子探测器的不断发展,探测

效率的不断提高,星-地量子通信中系统本身所带来的损

耗挑战将得到很好的解决。

图 4　 基于角棱锥反向反射器的双向协议原理
 [51]

Fig. 4　 Bidirectional
 

protocol
 

schematic
 

based
 

on
 

corner
 

cube
 

retroreflectors

更高轨道卫星具有与地面站通信时间更长的优势。
所以 Calderaro 等[22] 将目光投向了位于更高轨道的全球

导航卫星系统( global
 

navigation
 

satellite
 

system,
 

GNSS),
在 2018 年利用先前用于实现中轨卫星单光子交换的卫

星角棱锥反向反射器以及已有实验条件,首次实现了距

离地面站与相距 20
 

000 km 全球导航卫星的少量光子交

换。 高度远高于近地轨道,近地轨道与全球导航卫星的

距离差距如图 5 所示。 通过评估实际信道损失,能够同

时评估专用量子有效载荷与地面站的特性,证明了 GNSS
终端与地面站之间量子通信的可行性。 随着系统损耗的

减小以及针对大气损耗方案的不断创新,未来将实现

GNSS 终端与地面站的量子通信。
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图 5　 地面终端与全球导航卫星典型距离[22]

Fig. 5　 Typical
 

distance
 

between
 

ground
 

terminals
 

and
 

global
 

navigation
 

satellites

实现全天时星-地量子通信还存在白天高背景噪声

的挑战。 对此,2017 年,Liao 等[32] 利用 1
 

550 nm 工作波

长,结合自由空间单模光纤耦合技术以及超低噪声的上

转单光子探测器克服了白天高背景噪声的影响。 在白天

演示了相距 53 km 两地的自由空间 QKD,其信道总损耗

约为 48
 

dB。 证明了基于卫星量子通信在白天实现的可

能性,为全天候的星-地量子通信奠定了基础。
(2)“墨子号”量子科学实验卫星

除利用卫星角棱锥反反射器实现单光子交换,还可

通过专用卫星进行量子通信。 我国于 2016 年 8 月成功

发射了世界上第一颗用于空间尺度量子科学研究的卫

星———“墨子号” 量子科学实验卫星。 运行于高度约

500 km 的极地轨道。 同时墨子号的发射有两个预定科

学目标:进行星-地高速量子密钥分发实验,并以此为基

础进行广域量子密钥网络实验;在空间尺度进行量子纠

缠分发以及量子隐形传态实验[48-50,52] 。
自墨子号发射以来,我国科学家利用这颗卫星研究

出了许多成果,其中包括了上述两项预定科学目标。
2017 年,Liao 等[38] 利用墨子号实现了千赫兹密钥率的诱

骗态 QKD,卫星与地面的距离为 1
 

200 km。 利用高信道

损耗的弱相干脉冲检测光子数分裂窃听,保证了密钥的

安全性。 同时在 1
 

200 km 的距离上,星-地 QKD 的传输

效率要比等距的光纤通信高 20 个数量级。 2017 年,Ren
等[39]利用墨子号实现了距离为 1

 

400 km 的上行链路量

子隐形传态。 其 6 个待传送态的置信度均超过了

99. 7% ,提高这种置信度是未来实现量子信息处理网络

的关键。 远距离量子隐形传态作为分布式量子信息处理

网络的基本单元,这一成果为未来关于量子的各项研究

奠定了坚实基础。
完成预设科学目标后,我国科学家利用墨子号实现

了新的成绩。 2020 年,Yin 等[24] 演示了相距 1
 

120 km 的

两个地面站之间基于纠缠的 QKD。 实验的示意图如图 6
所示。

两地面站通过两条下行链路接收墨子号的纠缠光

子。 实验采用 BBM92 协议,并通过贝尔测试来验证两个

地面站之间的纠缠。 实现了 0. 12
 

bps 的有限密钥率。 这

图 6　 相距 1
 

120
 

km 两地面站 QKD 示意图[24]

Fig. 6　 Diagram
 

of
 

two
 

ground
 

stations
 

QKD
 

at
 

a
 

distance
 

of
 

1
 

120
 

km

一实验不但将地面上不使用其他中继的量子传输距离提

高了 10 倍,还将 QKD 的实际安全性提高到了新的高度。
2022 年,Li 等[54] 在两个地面站与墨子号卫星的先验

分布纠缠的辅助下,验证了这两个相距 1
 

200 km 地面站

远程量子态传输的可行性。 6 个转移的不同量子态的平

均置信度为 0. 82±0. 01,超过了量子比特单拷贝经典极

限的 2 / 3。 这些成果标志着我国在卫星量子通信方面已

经走在了世界前列。
(3)纳米卫星

我国所发射的墨子号协助实现了量子技术上的多

个突破,但这是基于国家层面的研究支持,其开发时间

长,投入成本高[53] ,其他研究者大多没有条件发射这样

大型的量子科学实验卫星。 这对于较小组织或者个人

对量子通信方面的研究显然是不利的。 因此,部分学

者提出了利用纳米卫星进行量子通信相关实验的构

想。 近年来,纳米卫星由于其开发时间短、成本低的优

势得到了广泛应用,各个国家也着手进行纳米卫星量

子通信的研究。
2016 年,Chandrasekara 等[56] 利用纳米卫星进行在轨

光子计数实验,演示了太空条件下光子对的产生与偏振

相关,在轨光子实验结果与地面测试相匹配,表现出

97% ±2%的相关性。 这证明了纳米卫星用作卫星量子通

信的可行性。
而利用纳米卫星实现星-地量子通信的关键在于

纳米卫星携带的微型光子源的成功运行,即克服极端

环境挑战。 需要光子源承受纳米卫星的发射应力并在

有限的能量下运行。 2020 年,Villar 等[57] 成功演示了

低轨纳米卫星上偏振纠缠光子源的工作,在 16℃ ~
25℃ 的温度范围内成功生成了纠缠光子对。 这是实现

纳米卫星量子通信的关键一步。 在将来的几年,许多

国家计划发射新的纳米卫星实现基于纳米卫星的星-
地量子通信[58] 。
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2　 空基平台量子中继

　 　 随着星-地量子通信的不断发展,其传输距离与性能

也不断优化,为实现全球量子通信网提供了坚实基础。
但由于现阶段星-地自由空间量子通信的限制,实现全球

量子通信网还需要地面站之间的远距离自由空间量子通

信进行补充。 这种远距离通信需要借助量子中继实现。
而在现今的量子通信网中,空基平台其作为量子中继扮

演着不可或缺的角色。 目前,空基平台量子中继大致分

为两种,基于卫星的量子中继和基于无人机的量子中继。

2. 1　 卫星量子中继

　 　 星-地量子通信的性能与传输距离随着发展不断优

化,学者们利用卫星作为量子中继在量子通信网的构建

上取得了一定的成就。
墨子号自发射以来,不仅实现了远距离 QKD 以及量

子隐形传态等,还为实现量子通信网提供了很大帮助。
2018 年,Liao 等[59] 将墨子号作为可信中继,利用墨子号

分别与兴隆以及奥地利的格拉茨建立安全密钥。 墨子号

处理来自两地的密钥信息,并将结果中继到其中的一个

地面站,这样相距 7
 

600 km 的两地便产生出了用于洲际

量子安全通信的密钥。 这为超长距离的全球量子通信提

供了有效方案,也是构建全球量子通信网的关键基础。

图 7　 量子通信网中的卫星链路[60]

Fig. 7　 Satellite
 

links
 

in
 

quantum
 

communication
 

networks

墨子号不仅为洲际通信提供解决方案,还协助我国

科学家构建了全球首个星 -地量子通信网。 2021 年,
Chen 等[60] 报告了我国通过已有的地面量子通信网与卫

星链路相结合实现的星-地量子通信网。 量子通信网中

的两条卫星链路如图 7 所示。 地面量子通信网由光纤网

络覆盖了 2
 

000 km 的范围,在集成了卫星链路后,QKD
网络扩展到了 2

 

600 km 以外的远程节点,这便实现了全

球首个星-地量子通信网,其总距离达到了 4
 

600 km。 这

个星-地量子通信网的实现,标志着我国已经构建出天地

一体化广域量子通信网的雏形,这为实现全球量子通信

网打下了良好基础[61] 。
2. 2　 无人机量子中继

　 　 利用卫星作为量子中继可实现更大范围的量子通信

网,但其还受限于恶劣天气以及通信时间有限等因素。
无人机作为量子中继,起到了对卫星中继进行补充的作

用,其能与卫星以及地面站都建立量子通信链路,解决了

卫星建立多节点量子网络的成本以及难度问题,降低了

上述因素的影响,其重要性不言而喻。
2019 年,Liu 等[62] 提出了一种基于无人机量子中继

的可伸缩多节点量子网络,其架构如图 8 所示。 无人机

作为便携式量子节点与现有卫星和地面站进行连接,且
不同大小无人机能够在不同空间尺度上按需建立合适规

模的量子通信网,以此能够期望构建出一个覆盖全面且

广泛的量子通信网。 利用单模光纤耦合技术实现级联传

输,使用高精度采集、指向以及跟踪系统来克服恶劣天气

的影响,展现了 200 m 范围内的第一个基于无人机的量

子通信网。

图 8　 具有无人机链路节点的量子网络[62]

Fig. 8　 Quantum
 

network
 

with
 

drone
 

link
 

nodes

无人机量子中继除了能够使量子网络更加灵活,还
能够降低对量子中继卫星的要求。 2021 年, Mastriani
等[19] 提出了一种基于无人机的量子通信网络,以更复杂

的无人机中继实现对卫星中继的简化,降低了卫星的设

计建造以及运行维护成本。 利用无人机进行 3 步操作如

图 9 所示,首先两架无人机位于云层之上与卫星形成通

信链路,分别得到纠缠光子,而后无人机利用量子存储器

携带纠缠光子穿越云层,最后在穿过云层后每架无人机

产生纠缠对,保留一个,将另一个分配到最近的地面站。
这同时也解决了量子通信受限于天气的问题。

两种量子中继由于其自身特点,适用于不同场景,在
量子通信网中所发挥的作用也不尽相同,对比如表 5
所示。

卫星量子中继覆盖范围广,但灵活性低且一次的通

信时间短,同时也容易受到恶劣天气的影响。 而无人机

量子中继灵活性高,但其覆盖范围小,同时无人机自身的
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图 9　 降低卫星成本的无人机架构[17]

Fig. 9　 UAV
 

architecture
 

to
 

reduce
 

the
 

cost
 

of
 

satellites

表 5　 两种量子中继比较

Table
 

5　 Comparison
 

of
 

two
 

quantum
 

relays

参数 卫星量子中继 无人机量子中继

工作时间

仅能在特定时间窗口内

发挥作用,一般仅有

几分钟

数十分钟持续工作时间

覆盖范围 数千千米 典型覆盖范围数百米

飞行高度 约为 500
 

km 最高 17
 

km

灵活性

低,由于轨迹固定,
基本无法调整中继

位置姿态

高,无人机能轻松

进行位置与

姿态变化

载荷能力 >200
 

kg 数十千克

发展挑战

有效工作时间的提高,
恶劣天气与系统

损耗的优化

无人机续航能力与

灵活程度的提升

与平衡

载荷能力有限,需要在保证灵活度的前提下提高其载荷

与续航能力。
与此同时,在低轨卫星高度以及无人机飞行高度之

间还存在很大空域。 该部分高度为临近空间,如果在这

段空间内增加量子中继,将为量子通信网的构建以及性

能提升提供巨大助力。 临空飞艇的工作高度介于常规航

空器的最高飞行高度和航天器的最低轨道高度之间,同
时具有良好的续航以及载荷能力[63] 。 具备弥补上述两

种量子中继不足的可能,临空飞艇可以作为新型量子中

继平台,与卫星、地面站等组成更为完备的天地一体化量

子通信网。

3　 结　 　 论

　 　 量子通信从提出至今已经有数十年的时间,在这段

时间内,各国各界学者都从不同的方面贡献出自己的力

量。 量子通信的发展包括光纤量子通信、地面自由空间

量子通信以及星-地量子通信 3 个不同方面。 发展初期,
光纤量子通信其传输媒介依靠光纤链路,研究人员也致

力于提高光纤量子通信的传输距离。 但由于量子对损耗

以及噪声的敏感性,光纤信道其存在的反射等干扰就致

使了光纤量子通信存在传输距离的极限。 目前国家经过

多次技术突破,光纤量子通信的极限距离高达 1
 

002
 

km,
但无法单独依靠光纤量子通信实现全球量子通信网的

构建。 同时,光纤通信由于其传输介质的铺设极大受

限于复杂地形,制约了全球范围通信网络的实现。 而

自由空间量子通信的提出是为了弥补上述不足,其发

展也是围绕着不断延长传输距离进行的。 但地面上的

自由空间量子通信受到大气噪声、地球曲率等的限制,
也存在着传输距离的极限,无法单独实现所需超远距

离的网络覆盖。
卫星量子通信的提出解决了这一问题。 但其发展是

曲折的,自第一个星-地量子密钥分配方案提出以来,许
多研究者围绕着其可行性做了一系列模拟实验,历经近

十年努力,终于实现地面站与卫星的第一次单光子交换。
迈出星-地量子通信的第一步。 而后又历经近十年我国

发射了第一颗量子科学实验卫星,是量子通信发展的重

要里程碑。 借助墨子号我国取得了相当大的成就,实现

了全球首个星-地量子通信网,是迈向全球量子通信网的

一大步。 同时,纳米卫星也因体积小、成本低、投入时间

小的优势逐渐成为了新的研究热点,各国科学家也借助

纳米卫星进行了一定研究。
空基平台量子通信发展至今,其技术已经日渐成熟,

大家所研究的最终目标都是实现全球量子通信网。 不论

是对更高轨道卫星的星-地量子通信的探索,还是利用无

人机等平台细化量子通信网,其目的是最终搭建出更为

完备的全球量子通信网。 而针对目前量子中继存在的高

度空白与其他不足,临空飞艇凭借自身独特的飞行高度

与功能具有成为新型量子中继的潜力,其将为全球量子

通信网的完善提供新思路。 未来各国研究的方向与重点

将继续拓展量子通信的极限距离并利用空基平台完善量

子通信网的各项性能,实现量子通信网的全位置覆盖以

及多节点建设。 同时逐渐发展成熟的量子通信技术也将

为各个领域的通信提供新的安全保障。 若将其与当下先
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进技术相结合,如户外无线通信系统所支持的扩展现实

(extended
 

reality,
 

XR)技术,能够使得人们在享受科技的

同时不必担心信息安全问题。
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