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考虑行业关联度的工业用户用电异常识别研究∗
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摘　 要:针对工业用户的行业属性对其用电模式的影响,本文提出一种考虑行业关联度的工业用户用电异常识别方法。 基于真

实工业用户用电负荷数据生成多个行业类别的典型负荷特征曲线。 运用改进灰色关联度算法计算电力用户用电特征与各个行

业典型用电特征之间的关联性,生成用户的行业关联特征;利用多头注意力机制(MHA)提取用户负荷序列特征,与行业关联特

征相结合,采用变分自动编码器(VAE)所提供的重构误差作为异常判定度量,建立 MHA-VAE 深度异常检测模型,实现对多种

类型工业用户用电异常的识别。 结果表明,引入用户的行业关联特征后异常检测的准确率、检出率和误检率分别为 96. 84% 、
98. 02% 、4. 35% ,与仅考虑用户负荷特征相比准确率提高 1. 06% ,误检率降低 2. 24% 。
关键词:

 

用电异常识别;多头注意力机制;变分自动编码器;行业关联度

中图分类号:
 

TM
 

714　 TH
 

86　 　 　 文献标识码:
 

A　 　 国家标准学科分类代码:
 

470. 40

Research
 

on
 

power
 

consumption
 

anomaly
 

identification
 

of
 

industrial
 

users
 

considering
 

industry
 

relevance

Chen
  

Jing,Zheng
  

Chuiding,Li
  

Guimin,Jiang
  

Hao,Miao
  

Xiren
(College

 

of
 

Electrical
 

Engineering
 

and
 

Automation,
 

Fuzhou
 

University,Fuzhou
 

350108,
 

China)

Abstract:In
 

view
 

of
 

the
 

influence
 

of
 

industrial
 

users′
 

industry
 

attributes
 

on
 

their
 

power
 

consumption
 

patterns,
 

a
 

power
 

consumption
 

anomaly
 

identification
 

method
 

considering
 

industry
 

relevance
 

is
 

proposed
 

in
 

this
 

article.
 

Based
 

on
 

the
 

real
 

industrial
 

consumer
 

power
 

consumption
 

data,
 

the
 

typical
 

load
 

characteristic
 

curves
 

of
 

each
 

industry
 

are
 

generated,
 

and
 

the
 

improved
 

grey
 

correlation
 

degree
 

algorithm
 

is
 

used
 

to
 

calculate
 

the
 

relevance
 

between
 

the
 

power
 

consumption
 

characteristics
 

of
 

power
 

users
 

and
 

the
 

typical
 

power
 

consumption
 

characteristics
 

of
 

the
 

industry.
 

In
 

this
 

way,
 

the
 

industry
 

relevance
 

characteristics
 

of
 

users
 

are
 

achieved.
 

The
 

multi-head
 

attention
 

(MHA)
 

is
 

used
 

to
 

extract
 

the
 

features
 

contained
 

in
 

load
 

sequences.
 

Combined
 

with
 

the
 

industry
 

relevance
 

features,
 

the
 

reconstruction
 

error
 

provided
 

by
 

the
 

variational
 

autoencoder
 

(VAE)
 

is
 

used
 

as
 

the
 

anomaly
 

decision
 

metric
 

to
 

formulate
 

the
 

MHA-VAE
 

depth
 

anomaly
 

detection
 

model
 

to
 

identify
 

various
 

types
 

of
 

industrial
 

users′
 

power
 

consumption
 

anomalies.
 

Results
 

show
 

that,
 

the
 

accuracy,
 

detection
 

rate
 

and
 

false
 

detection
 

rate
 

after
 

introducing
 

users′
 

industry
 

relevance
 

are
 

96. 84% ,
 

98. 02% ,
 

and
 

4. 35% ,
 

respectively.
 

Compared
 

with
 

only
 

considering
 

the
 

load
 

characteristics
 

of
 

users,
 

the
 

accuracy
 

is
 

increased
 

by
 

1. 06%
 

and
 

the
 

error
 

detection
 

rate
 

is
 

reduced
 

by
 

2. 24% .
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0　 引　 　 言

　 　 电力市场的售电侧改革使得越来越多售电公司作为

连接电力批发侧和电力零售侧的市场主体出现。 深入掌

握客户用电行为的变化规律,将是实现电力营销“精细化

决策”的重要途径[1] ,与售电公司的利润密切相关。 而负

荷采集设备故障、窃电等非法行为以及用户的非典型用

电行为,都会造成用电负荷数据出现异常[2] 。 采集设备

故障与窃电等欺诈行为会导致售电公司的直接经济损

失[3] ;未能及时查悉用户的非典型用电行为则可能会导

致售电公司的购售电策略和负荷管理工作与实际需求产

生偏差[4] 。
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随着智能电网的发展,电力负荷采集边缘基础设备

不断推广及普及[5] ,大量蕴藏用户用电内在规律的信息

数据被广泛采集,使得通过用户侧海量负荷数据对电力

用户异常用电行为进行识别分析成为现实[6] 。 通过基于

数据驱动的模型,快速有效地察觉电力用户负荷异常变

动情况[7] ,及时对其异常用电行为做出反应,能够为电网

侧的精细化管理和售电公司的营销服务、风险管理提供

辅助信息,对提升电网企业、售电商、用户的综合利益具

有重大意义。
目前,面对日趋隐蔽、多样、快速的异常用电行为特

点[8] ,学者们从用电负荷特征着手,提出了基于回归[9] 、
分类[10] 、聚类[11-14] 等方法的异常用电识别分析方法,通
过对比正、异常负荷序列特征的相似性判定是否存在异

常。 其中,基于聚类算法的用电异常检测是近年来研究

的热点。 文献[12]结合负荷预测结果,对预测值与实际

值的残差项进行聚类,将离群的用户认定为异常。 文

献[13]基于空间密度聚类结果构建异常用电数据域,通
过对比用户负荷曲线与异常数据域上下界的距离判断用

电是否异常。 文献[14] 为了能更加准确地衡量电力用

户之间负荷曲线的差异,采用快速动态时间扭曲距离作

为聚类过程中的相似量度,并采用密度异常指数量化负

荷曲线的异常程度。 但电力用户用电负荷受到多种因素

影响[15] ,如用户家庭人数、从事行业等自身因素,GDP 的

增长、产业结构的调整、国民消费水平等社会因素,以及

天气气温、地理位置等自然因素。 这些因素从各个维度

影响着电力用户的用电规律,仅以负荷特征为导向的异

常检测方法识别出的异常用户中往往有一部分为误报,
影响到了实际工程应用。

深入挖掘历史负荷特征与其影响因素之间的关联关

系,将其融入异常用电识别模型,对提高异常用电检测精

度具有显著的现实意义[16] 。 文献[17]利用多元逻辑回

归模型,分析居民用户的用电行为与家庭成员人数、从事

行业等家庭特征间的潜在联系。 文献[18] 将电力用户

的台区号引入异常检测模型,显著提升了检测效果。 文

献[19] 综合用户消费历史统计信息和电性参数生成

11 个特征,用于窃电检测系统。 研究者们基于数据驱动

的方法,分析用电负荷特征与各种影响因素的相关性,引
入负荷关联参考因素,以更多维度判定用户负荷特征的

正常与否。
对于工业用户而言,不同行业的用户由于生产规

模、经营方式的差异,往往具有不同的用电模式。 当某

一电力用户的异常负荷特征恰好契合其他行业用户的

正常负荷特征时,检测算法会将其认定为正常负荷特

征,导致异常检测出现误检的情况。 针对此问题,本文

引入用户的行业关联特征,解决因行业差异导致的误

判问题。

本文以中国南方某省工业电力用户为研究对象,借
助现有历史负荷数据,以行业关联参考因素作为影响因

素,开展工业用户异常用电识别研究,识别的异常用电行

为类型包括负荷采集设备故障、窃电行为以及工业用户

因生产过程变化所造成的非典型用电行为。 首先,运用

改进灰色关联度算法对电力用户与行业典型负荷进行关

联度分析,为不同电力用户获取相对应的行业关联参考

度。 其次,通过多头注意力机制对负荷序列进行变换,着
重负荷特征信息。 最后,将负荷特征与行业关联特征相

融合,以变分自动编码器提供的的重构误差判断电力用

户是否存在异常用电的情况。 试验结果表明,与传统异

常检测算法相比,本文使用的考虑行业关联度的深度异

常检测模型识别效果更加优秀,能有效检测出多种类型

的用电异常用户,同时降低误检率。

1　 用户特征提取

1. 1　 行业关联度构建

　 　 工业电力用户的行业属性,一定程度上决定了用户

的生产经营规律,从而对用户的用电模式造成影响。 除

此之外,行业间上下游企业间的供应、需求关系也相互影

响着彼此的负荷特征。 而灰色关联分析算法理论可以通

过研判各类电力用户负荷序列曲线间相似程度、紧密与

否等因素,给定一个关联度值[20-21] 。 为探究行业类别间

负荷关联性,挖掘行业典型负荷与用户负荷之间的相关

性,采用改进灰色关联度算法构建工业电力用户的行业

关联度,主要步骤如下:
1)将用户典型日负荷序列 X 作为待测序列,与 M 个不

同行业的典型日负荷序列 Y1,Y2,…,YM 构成序列矩阵:

O = (X,Y1,Y2,…,YM) =

x1 y1
1 … yM

1

x2 y1
2 … yM

2

︙ ︙ ⋱ ︙
xT y1

T … yM
T

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

(1)

式中: x t( t = 1,2,…,T) 为用户典型日负荷序列 X 中

第 t 个时间节点的负荷值,ym
t (m = 1,2,…,M) 为第 m 个

行业日负荷序列 Ym 中第 t 个时间节点的负荷值。
2)构建待测负荷序列 X与各个行业典型日负荷序列

Ym(m = 1,2,…,M) 之间的差值矩阵 I。

I =

u1
1 u2

1 … uM
1

u1
2 u2

2 … uM
2

︙ ︙ ⋱ ︙
u1
T u2

T … uM
T

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

(2)

矩阵中的元素 um
t 表示序列X中第 t个元素 x t 与第m

个行业负荷序列 Ym 中对应元素 ym
t 之间差值的绝对值。
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3)计算两级最小差 Smin 与两极最大差 Smax 。
Smin =min

m
min

t
um
t

Smax =max
m

max
t

um
t

{ (3)

4)计算待测负荷序列与各个行业序列之间的关联系

数,进而计算出用户与各个行业的关联度值。

λm
t =

Smin + ρSmax

um
t + ρSmax

rm = 1
T ∑

T

t = 1
λm

t

ì

î

í

ï
ïï

ï
ï

(4)

式中: λm
t 表示待测序列 X 中第 t 个元素与第 m 个行业序

列对应元素的关联系数;ρ 为分辨系数,用于解决两极最

大差过大时引起的关联度失真的问题,本文取 ρ = 0. 5;
rm 表示待测用户负荷序列X与第m个行业负荷序列的关

联度值。
传统灰色关联度算法由于式(2)中差值矩阵数值取

绝对值,最后关联度计算结果总是大于 0,与负荷序列实

际存在负关联度的情况相矛盾。 因此,引入关联符号函

数 sgn(·) 确定关联度的正负性,则考虑正负关联度的改

进灰色关联度计算如式(5)所示。

λ̂m
t = λm

t ·sgn(Δx t·Δym
t )

r̂m = 1
T ∑

T

t = 1
λ̂m

t

ì

î

í

ïï

ïï

(5)

式中: λ̂m
t 表示考虑负关联度后待测用户负荷序列 X中第

t 个元素与第 m 个行业负荷序列对应元素的关联系数;
r̂m 表示 X 与第 m 个行业序列的关联度值;Δx t 是用户序

列 X中第 t + 1 时间节点相对于第 t个时间节点负荷值的

增量;Δym
t 是第 m 个行业负荷序列中第 t + 1 时间节点相

对于第 t 个时间节点负荷值的增量。

1. 2　 多头注意力机制

　 　 用户的用电负荷序列中,某个时间节点的负荷数

据与整体负荷序列关联性的高低决定了其变动对整体

的影响力。 若忽略这一特性,直接采用原始数据进行

模型的训练及检测容易造成过拟合,影响检测效果。
而注意力机制[22] 对于序列数据具有过滤无用数据,关
注重点数据的特点,对与整体负荷序列关联性较高的

负荷特征数据有着更高的关注度,起到提炼负荷特征

的作用。
如图 1 所示,多头注意力机制由自注意力层、拼

接层和线性变换层组成 [ 23] 。 其中,自注意力层包括

点积模 块 和 Softmax 函 数 模 块。 多 头 注 意 力 机 制

( multi-head
 

attention,
 

MHA) 通过集成多个参数不同

的自注意力网络,从不同的角度对负荷数据的依赖关

系进行挖掘,相较于传统注意力机制能够更加准确地

表示数据特征。

图 1　 多头注意力机制模型结构

Fig. 1　 The
 

model
 

network
 

architecture
 

of
 

MHA

首先,将用户日负荷序列 X = (x1,x2,…,xT) 输入多

个自注意力层中,计算出每层的注意力值矩阵。 对第 i个
自注意力层初始化 3 个不同的线性投影矩阵 WQ

i 、WK
i 、

WV
i ,将输入负荷样本 X 映射到问询 Qi,键 K i 与值 V i 矩

阵, 而后计算出每层的结果。 计算过程如式(6)所示。
Qi = XWQ

i

K i = XWK
i

V i = XWV
i

H i = softmax
QiK

T
i

d( ) V i

ì

î

í

ï
ï
ïï

ï
ï
ï

(6)

式中: H i 为第 i 个自注意力层的输出结果;d 为 3 个线性

投影矩阵的维数。 softmax(·) 函数用于限制矩阵数值

范围。
其次,将多个自注意力层的计算结果进行拼接。
最后,将拼接结果进行线性变化,输出注意力值矩阵

H,如式(7) 所示。
H = Concat(H1,H2,…,H i)W

o (7)
式中: Concat(·) 为拼接函数,Wo 为权重矩阵。

2　 用电异常识别方法

2. 1　 变分自动编码器

　 　 在用户负荷数据中,大多数为正常负荷样本,异常样

本仅占少数。 基于自动编码器( autoencoder,
 

AE)的异常

用电检测,以大量的正常负荷序列进行训练。 完成训练

后,对于测试集中的正常负荷序列,AE 能将其有效重构。
对于异常负荷序列,由于其负荷特征与正常负荷序列特

征偏离,重构时会产生较大的误差。 因此通过设定重构

误差的阈值,即可对异常负荷序列进行检测。
变分自动编码器(variational

 

autoencoder,
 

VAE) [24-25]

作为扩展 AE 的一种,与传统 AE 存在明显的差别,其网

络结构如图 2 所示。 VAE 并非像其他编码器一样通过确

定的映射将原始负荷序列映射至隐藏层中,而是在隐藏

层中设计了一种服从独立多元高斯分布的潜变量 z。 以
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高斯分布实现高维原始负荷序列到潜变量 z 的随机映

射,不断迭代训练优化参数,使得潜变量 z 能够有效表示

原始负荷序列的特征。

图 2　 变分自动编码器网络结构

Fig. 2　 Network
 

architecture
 

of
 

VAE

对于用户融合行业关联度的负荷特征序列数据

r = ( r1,r2,…,r144), VAE 编码网络将原始特征序列采样

至潜变量 z。 z 的真实后验分布符合下式:
Pθ(z r) = Pθ(r z)Pθ(z) / Pθ(r) (8)

式中: Pθ(z r) 是 z 的真实后验分布;Pθ(r z) 是给定潜

变量 z 时数据 r 的分布;Pθ(z) 是 z 的先验分布;Pθ(r) 是

r 的先验分布;θ 是隐含层网络的真实后验分布参数。
由于分布 Pθ(r) 难以计算,VAE 依托于编码器网络

拟合近似后验分布 Uϕ(z r) 来逐渐逼近真实后验分布

Pθ(z r)。 此时特征序列 r 的边缘似然函数为:
logPθ(r) = DKL(Uϕ(z r)‖Pθ(z)) + L(θ,ϕ;r) (9)

式中: ϕ 为编码器的网络参数;DKL(·) 为近似后验分布

与先验分布之间的 KL 散度,用于表示两者的相似程度;
L(θ,ϕ;r) 是负荷数据点的边际似然函数的变分下界。
由于 KL 散度总是大于 0,所以式(9)可改写为:

log Pθ(r) ≥ L(θ,ϕ;r) =
- DKL(Uϕ(z r)‖Pθ(z)) + EUϕ(z r) [log P

θ
(r z)] (10)

式中:等号右侧第 1 项为潜变量 z 的近似后验分布和先

验分布的 KL 散度;第 2 项为特征序列 r 在经过近似后验

分布函数 Uϕ(z r) 和似然分布函数 Pθ(r z) 后的重构

误差。
VAE 综合考虑重构序列与原始序列之间的差异及

重构过程的可变性。 其通过概率编码器拟合原始序列在

隐藏层中潜变量的分布,运用随机采样的方式考虑到潜

变量的可变性。 这使得正常数据和异常数据即使在隐藏

层中拥有相同均值,由于方差不同,仍可正确做出判断。
2. 2　 考虑行业关联度的异常用电检测模型

　 　 本文构建的考虑行业关联度的 MHA-VAE 工业电力

用户用电异常检测模型总体流程如图 3 所示,其主要包

含如下 6 个步骤。
1)数据清洗:剔除用户缺失数据过多的日负荷曲线,

采用近邻插补与近邻平均值插补法修补异常点负荷数

据。 比对校验日负荷数据均值与智能电表记录的日平均

负荷的偏差,将偏差大于 2%的序列剔除。
2)数据集划分:采用最大最小归一化方法将经过数

据清洗的数据归一化处理,通过权重公式计算得到每个

工业用户的典型负荷曲线,构建正常负荷数据集。 按照

平均随机原则,数据集被划分为数据集 A 和 B。
3)行业关联特征提取:采用 K-means 算法将数据集

A 按照所属的 48 个行业类别聚类,生成行业典型特征曲

线。 计算数据集 B 中所有工业用户与 48 个行业的行业

关联度,生成行业关联序列。
4)用户负荷特征提取:将数据集 B 中的负荷序列通

过多头注意力机制处理获得每个负荷点的注意力值,将
原始负荷值乘注意力值获得用户负荷特征序列。

5)模型训练与检测:合并用户负荷特征序列与行业

关联序列。 处理完成后获得训练集与测试集。 训练集用

以构建 VAE 异常检测模型,测试集用以评估模型检测效

果。 训练集包含 80% 正常负荷曲线,测试集中包含 10%
的正常负荷曲线与 10%异常负荷曲线。

6)模型性能评估:通过模型输出的重构误差数值判

断序列状况,当序列重构误差到达阈值时被归类为异常。
最后通过测试集负荷数据标签,评估模型性能。
2. 3　 评价指标

　 　 如表 1 所示,本文通过混淆矩阵中的真正例( true
 

positive,
 

TP)、真负例( true
 

negative,
 

TN)、假正例( false
 

positive,
 

FP)和假负例( false
 

negative,
 

FN) 4 个参数,分
别定义准确率 δACC、检出率 δDR 和误检率 δFPR 这 3 个性能

指标。 各指标计算公式如式(11)所示。

表 1　 混淆矩阵

Table
 

1　 Confusion
 

matrix

测试集 检测正常用户 检测异常用户

实际正常用户 TP FN

实际异常用户 FP TN

　 　

δACC = TP + TN
TP + TN + FP + FN

× 100%

δDR = TP
TP + FN

× 100%

δ FPR = FP
FP + TN

× 100%

ì

î

í

ï
ï
ïï

ï
ï
ï

(11)

式中: δACC、δDR 与 δFPR 的输出值范围为[0,1],δACC 与 δDR

的输出结果与 1 越靠拢,δFPR 的输出结果与 0 越靠拢,则
检测效果越好,即模型算法性能越好。
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图 3　 考虑行业关联度的深度异常用电检测模型

Fig. 3　 Deep
 

abnormal
 

power
 

consumption
 

detection
 

model
 

considering
 

industry
 

relevance

3　 算例分析

　 　 本文采用中国南方某省由智能设备采集的 2018 年

初~2020 年末的实际用电负荷数据作为研究对象,分析

考虑行业关联度的 MHA-VAE 模型的异常检测效果。 负

荷数据时间跨度达 987 天,采样频率为 15
 

min 每次,每日

采集 96 点负荷数据,共包括 5
 

918 家工业电力用户。 每

家电力用户均有档案记录的四级行业类别标签。 本文在

其基础上,按照行业数量分布,提炼出 48 个行业类别。

3. 1　 异常负荷曲线构建

　 　 从数据集 B 中随机挑选 10% 正常负荷曲线,参考文

献[26]的异常样本生成方法,根据五类工业用户典型异

常负荷特征对其进行变换,构建异常负荷测试集。
五类异常特征如图 4 所示,A 类异常模拟用户在较

长的一段时间内,产业升级或者转型导致用电需求发生

变换的异常情况;B 类异常模拟用户在某些时间点因生

产需求等因素产生的特殊用电情况;C 类异常模拟用户

在总体负荷水平未产生重大变化时,用电特征发生改变

的异常情况;D 类异常模拟用户改变峰谷用电的窃电行

为;E 类异常模拟负荷采集设备故障造成的异常。
异常负荷序列变换公式如表 2 所示。 表中, Ga(·)、

Gb(·)、Gc(·)、Gd(·)、Ge(·) 分别为 A、B、C、D、E 类异常

负荷变换函数; X = (x1,x2,…,x96) 为电力用户某日典型

负荷数据;x t 是电力用户在第 t 个时间节点的负荷值,t =
1,2,…,96;α t,β t,ξ t,η t 均为第 t 个时间节点的变换系

数,τ t 为[0,1] 之间的随机取值,用以确定第 t 个时间节

点 的 负 荷 值 是 否 变 换;mean(·) 为 取 均 值 函 数,
random(w1,w2) 为[w1,w2] 范围内的随机数生成函数,
reverse(·) 为翻转峰谷电函数;tST 为 E 类异常负荷变换

图 4　 原始序列及其对应的 5 类异常负荷序列

Fig. 4　 Original
 

sequence
 

and
 

its
 

corresponding
 

five
 

types
 

of
 

abnormal
 

load
 

sequences

中变换起始时间节点, tEND 为变换结束时间节点,s 为变

换区间内包含的负荷点数量。
3. 2　 行业关联度分析

　 　 取某一行业典型负荷序列作为待测序列,由关联度

算法得到此行业与剩余 47 个行业的负荷关联系数。 此

行业与其某一高、中、低关联行业负荷曲线如图 5 所示。
曲线特征相似性与以改进灰色关联度算法计算出的行业

关联度相契合。 行业负荷关联度真实有效反映了行业用

户用电特征的关联情况。
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表 2　 异常负荷序列变换公式

Table
 

2　 Transformation
 

formula
 

of
 

abnormal
 

load
 

sequences
 

异常

类别
变换公式

A Ga(xt)= (1+αt)xt;αt = random( -1,1)

B Gb(xt)=
(1+βt)xt, 0≤τt<0. 3

xt, 0. 3≤τt<1{ ;
βt = random( -1,1)

τt = random(0,1){
C Gc(xt)= (1+ξt)·mean(X);ξt = random( -1,1)

D Gd(xt)= reverse(xt)

E Ge(xt)= ηtxt;ηt =
0, tST<t<tEND
1, 其他{ ;

tEND = tST+s

tST = random(0,39)

s= random(8,48)
{

图 5　 行业负荷曲线关联图

Fig. 5　 Relevance
 

diagram
 

of
 

industry
 

load
 

curve

　 　 48 个行业典型负荷序列关联度如图 6 所示,用户行

业以数字 1 ~ 48 进行编号。 图中仅有 5 个行业与其他行

业关联度小于 0. 7,由此可见行业用电负荷特征存在明

显关联性,行业关联性越高,则互相影响负荷特征的概率

越高。

图 6　 行业负荷特征关联性

Fig. 6　 Relevance
 

of
 

industry
 

load
 

characteristics

3. 3　 多头注意力机制有效性分析

　 　 为验证多头注意力机制对负荷序列异常检测结果的

积极影响,分别采用原始负荷序列、注意力机制处理后的

序列和多头注意力机制处理后的序列进行异常检测。 结

果如表 3 所示。 由检测结果指标可见,多头注意力机制

处理后的负荷序列在异常检测算法中的整体检测效果更

加优秀。

表 3　 不同负荷序列处理方式异常检测效果对比

Table
 

3　 Comparison
 

of
 

anomaly
 

detection
 

effects
 

of
 

different
 

load
 

sequences
 

processing
 

methods %

处理方式 δACC δDR δFPR

未处理 93. 67 95. 95 8. 61

注意力机制 94. 68 96. 79 7. 43

多头注意力机制 95. 78 98. 14 6. 59

　 　 图 7 为原始负荷序列经过变换后的曲线。 由识别结

果对比图 7 可知,经典注意力机制对于重要的负荷特征

有一定的刻画能力,这也解释了其为何能在一定程度上

提升异常检测算法的效果。 但多头注意力机制对于一些

表征不明显却十分重要的特征描述能力更强,例如在

6 ~ 7 时、17 ~ 18 时这两个时刻,由于原始曲线上特征不明

显,注意力机制选择弱化其特征表达,而多头注意力机制

对此却有较强的关注度。 得益于多头注意力机制更加优

异的负荷特征刻画表达能力,异常检测算法拥有更加准

确的检测效果。

图 7　 注意力机制特征提取效果对比

Fig. 7　 Comparison
 

of
 

feature
 

extraction
 

results
 

between
 

attention
 

and
 

MHA

3. 4　 异常检测算法效果对比

　 　 为验证本文 MHA-VAE 异常检测算法的性能,与常

规异常检测算法线性主成分分析 ( principal
 

component
 

analysis,PCA )、 机器学习异常检测算法支持向量机

(support
 

vector
 

machine,SVM)、深度学习异常检测算法

AE 和堆叠自动编码器(stacked
 

autoencoder,SAE)进行对

比实验。 实验结果如表 4 所示。
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表 4　 不同算法异常检测效果对比

Table
 

4　 Comparison
 

of
 

anomaly
 

detection
 

effects
 

of
 

different
 

algorithms %

算法 δACC δDR δFPR

PCA 77. 87 78. 21 22. 47

SVM 82. 01 81. 76 17. 74

AE 85. 73 88. 01 16. 55

SAE 89. 93 92. 74 14. 19

VAE 93. 67 95. 95 8. 61

MHA-PCA 79. 48 81. 25 22. 30

MHA-SVM 80. 91 82. 94 21. 11

MHA-AE 88. 26 91. 05 14. 53

MHA-SAE 92. 15 94. 59 10. 30

MHA-VAE 95. 78 98. 14 6. 59

　 　 由上述检测结果可知,除了 SVM 异常检测算法,其
余算法通过 MHA 处理负荷序列后,检测效果都得到了提

升。 SVM 算法通过 MHA 处理后 δACC 指标有所下降。 究

其原因,PCA 与基于自动编码器的异常检测算法依托于

负荷特征表达来检测异常情况,通过 MHA 处理后的负荷

序列特征更加明显,因此在 PCA 与自动编码器异常检测

算法中,MHA 对于检测结果都有一定的提升。 SVM 关注

的是负荷序列在高维特征的表达,贸然改变负荷序列特

征表示会对其在高维特征中的表达造成影响,从而影响

检测结果。 由此可见,通过 MHA 处理负荷序列并非适用

于所有的异常检测算法。
而通过对比基于自动编码器的异常检测算法,VAE

异常检测算法的检测效果最好,这是由于 VAE 学习正常

负荷序列在隐空间中的概率分布,相较于 AE 与 SAE 这

类通过编码器和解码器对正常负荷序列模式进行强行记

忆的检测算法,具有更强的灵活性和检测能力。
3. 5　 异常检测算法误检分析

　 　 针对 MHA-VAE 模型存在的误检情况,对误检负荷

序列进行提取,探求其误检原因。
从检出率来看,MHA-VAE 模型达到 98. 14% ,即算

法将 11 条正常负荷序列检测为异常序列。 探究原因,由
于 VAE 异常检测算法的本质是通过负荷序列重构误差

的高低判定序列是否异常,为尽量避免将异常负荷序列

识别为正常负荷序列,异常判定的阈值设置较低,11 条

曲线的重构误差均超过了阈值因此被判定为异常。 从误

检率来看,MHA-VAE 模型误检率为 6. 59% ,即算法将

39 条异常负荷序列判定为正常序列。 其中,五类异常负

荷序列分别占 12 条、16 条、11 条、0 条、0 条,分别对五种

序列误检情况进行分析。

由图 8 可知,A 类误检负荷序列变换前后负荷特征

差异较大,但在算法解码时重构误差未超过阈值,因此被

判定为正常负荷序列。 对此误检序列与训练集中所有正

常负荷序列进行误差对比,采用欧式距离作为相似度判

定依据。 发现此序列与训练集中另一企业正常负荷序列

特征相似,因此被模型认定为另一企业的正常负荷序列,
导致误判。

图 8　 A 类异常负荷误检典型序列对比

Fig. 8　 Comparison
 

of
 

typical
 

sequences
 

for
 

misdetection
 

of
 

class
 

A
 

abnormal
 

load

由图 9 可知,B 类误检负荷序列变换前后,仅存在有

较少的异常离群负荷点,曲线特征仍与原负荷序列相似,
因此在重构时模型忽略少数离群点产生的异常,认定异

常负荷序列为正常。

图 9　 B 类异常负荷误检典型序列对比

Fig. 9　 Comparison
 

of
 

typical
 

sequences
 

for
 

misdetection
 

of
 

class
 

B
 

abnormal
 

load

由图 10 可知,C 类误检负荷与 A 类负荷类似。 原始

负荷序列经过 MHA 变换后,序列特征产生差异,但变化

后的序列特征与其他企业正常负荷特征恰好类似,导致

模型判定其为正常序列。
MHA-VAE 算法对 D、E 这两类异常负荷拥有 100%

的检出率,主要得益于此两类负荷异常特征较为明显,且
正常负荷序列中不可能存在有类似的负荷特征,因此检

测效果较好。
综上分析,B 类异常负荷序列当且仅当存在少数离

群点时,异常检测算法难以检测。 但用户负荷产生少数

离群异常数据几乎无法产生危害性行为,而当离群点较
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图 10　 C 类异常负荷误检典型序列对比

Fig. 10　 Comparison
 

of
 

typical
 

sequences
 

for
 

misdetection
 

of
 

class
 

C
 

abnormal
 

load

多时则会被算法检测出来,因此可短期忽略此类异常负

荷被误检为正常负荷的情况。 A、C 类异常负荷序列都存

在与其他用户正常负荷序列特征契合的情况,导致检测

失误,这是以负荷特征为导向的异常检测算法的局限性

所致,即算法本身只以负荷序列特征是否吻合作为评判

标准。
3. 6　 考虑行业关联度的用电异常检测

　 　 将用户典型负荷曲线与 48 个行业典型负荷特征曲

线通过改进灰色关联度算法计算其关联度值,即增加

48 个维度的关联度值作为关联参考因素。 某一行业用

户典型负荷曲线增加行业关联度后曲线如图 11 所示。
图中实线部分为行业用户归一化后的负荷序列,虚线部

分为与其对应的 48 个行业典型负荷的关联度。

图 11　 融合行业关联度的负荷曲线

Fig. 11　 Load
 

curve
 

combining
 

industry
 

relevance

引入行业关联特征后,MHA-VAE 模型的异常检测结

果为 δACC = 96. 84% 、δDR = 98. 02% 、δFPR = 4. 35% 。 如图 12
所示,δDR 指标与原先近乎持平,δACC 提高 1. 06% ,δFPR 降

低 2. 24% 。 考虑行业关联度后在 5 种异常类型的检测

中,对于 D 类、E 类异常负荷序列仍然达到 100% 的检出

率。 对于 B 类异常负荷仅存在少数异常离群点的负荷序

列难以检测,此类异常负荷共有 8 条被误检。 而对于 A、
C 两类异常负荷序列的检测效果大大提升,因为在考虑

行业行联度后,即使用户特征序列中的负荷特征与正常

负荷部分相似,但在特征序列中的行业关联部分中,其行

业信息关联特征存在大量偏差,导致重构误差超过阈值,
被判定为异常。

图 12　 考虑行业关联度前后异常检测效果对比

Fig. 12　 Comparison
 

of
 

anomaly
 

detection
 

effect
 

before
 

and
 

after
 

considering
 

industry
 

relevance

MHA-VAE 异常检测模型仅依靠负荷特征难以检测

出异常序列的局限性被行业关联参考因素的引入所改

善,使算法检测效果进一步提升。

4　 结　 　 论

　 　 本文针对工业电力用户用电异常识别设计了基于深

度学习的异常检测算法,并引入行业关联参考因素对异

常用电识别进行联合优化,提高深度异常检测模型的识

别精度。 针对电力用户异常负荷模式多样,难以通过人

工大量标注负荷数据的情况,提出 MHA-VAE 用电异常

检测模型。 相较于现有用电异常检测算法,其对于多种

异常负荷能够更加有效甄别,模型效果更佳。 针对影响

负荷特征的关联因素,提出行业关联度这一负荷关联因

素。 整理现有电力用户行业数据,生成行业关联度矩阵,
分析行业典型用电特征关联性。 证明其对于异常用电识

别具有积极的作用。
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