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摘#要!为解决四旋翼无人机飞控系统因缺少异常感知数据而难以评估其运行状态的问题&提出一种基于物理仿真模型生成异
常姿态数据的方法’ 首先&通过定义四旋翼无人机的运动坐标系&结合牛顿G欧拉公式建立无人机运动方程&设计飞控系统控制
回路&利用 3(7.1()E软件构建飞控系统物理仿真模型&为生成异常感知数据提供实验环境’ 其次&在利用实际姿态感知数据验
证仿真模型可用的基础上&通过异常注入来生成姿态的异常数据’ 最后&以基于主成分分析的异常检测方法为例&评估生成异
常感知数据的应用效果’ 实验结果表明&所提方法能够有效地生成恒偏差和漂移两种异常姿态感知数据&基于主成分分析方法
开展的异常检测结果!误检率处于 $!]F!!&正确率处于 FM!]@F!’ 因此&所提的感知数据生方法可为改进检测方法性能提
供相应的数据支撑’
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78引88言

近年来&无人机在军用和民用领域应用越来越广’
在军事领域&$%"K年 K月 M%日&美军发布了0$%"F1$%!$
财年无人系统综合路线图2&旨在进一步增强无人机的自
主性$互用性$网络安全和人机协同性&将无人机系统与
作战系统相整合’ 在民用领域&无人机在解决城市交通
拥挤问题$高空作业$野外救援$水利工程项目管理$林业
灾害监测和影视新闻航拍等方面具有重要意义’

无人机种类主要包括固定翼$直升机和多旋翼’ 固
定翼无人机载荷最大$飞行效率高且续航时间长&缺点是
起落阶段需要助飞和滑行&易用性较差%直升机可以垂直
起降&缺点是机械结构复杂&维护成本高%与前两类无人
机相比&多旋翼无人机在易用性$可靠性和维护性方面均
占有优势’ 其中&四旋翼无人机因其具有结构简单$机身
质量轻$灵活性强而且能够垂直起降和定点悬停等优点&
在军民两用方面具有十分广阔的应用前景*"G$+ ’

四旋翼无人机系统主要包括飞机机体$飞控系统$数
据链系统$电源系统和发射回收系统等’ 其中&飞控系统
是完成起飞$空中飞行$执行任务和返场回收等整个飞行
过程的核心系统&无人机自动化性能$飞行安全可靠性能
与可维护性能在很大程度上都取决于飞控系统&其正常
运行对无人机的飞行安全具有重要意义*M+ ’ 为了预防无
人机故障及故障后的应急响应提供决策依据&其状态评
估方法已成为无人机技术研究热点之一*!+ ’

状态评估方法主要包括故障诊断和异常检测’ 当
对象发生故障时&其部分感知数据表现出与正常状态
不同的特性&这种差异包含了对象的故障信息&故障诊
断的任务是根据故障特征表现&并利用它来进行故障
检测$隔离$定位$以及提供解决方案*B+ ’ 因此&故障诊
断是在对象发生故障后采取的一系列措施’ 相比而
言&异常检测是发现与期望模式不符的模式*A+ ’ 对于
无人机飞控系统感知数据中的异常&意味着其关键部
件的潜在故障&能够为开展视情维护和维修提供关键
支持信息’ 因此&异常检测逐渐受到工业界和学术界
的广泛关注’

在无人机实际飞行试验中&异常感知数据往往难
以获得&同时难以通过实际飞行试验对无人机异常检
测方法进行验证’ 因此&基于仿真技术开展异常检测
的相关研究受到重视*F+ ’ 仿真建模不仅能够验证无人
机的设计&还能够缩短研制周期$以及降低系统的研制
费用’ 同时&可为无人机飞控系统数据异常检测提供
可用数据&促进无人机飞控系统感知数据异常检测技
术的发展’

半物理仿真技术和全数字仿真技术是飞控仿真的两

种主要实现方式*K+ ’ 半物理仿真融合了实物硬件平台和
物理模型&将飞控回路中结构相对复杂$不易建立准确物
理模型以实物进行代替&纯数字仿真的飞控回路均由仿
真模块构成’ 半物理仿真技术由于硬件平台的使用&在
控制律设计以及系统参数调整方面灵活性较差&而且研
发过程较为复杂’ 相比而言&纯数字仿真具有方便快捷$
成本低等优势&更适用于飞控总体方案控制律的设计$系
统参数优化$各项指标解算及飞控性能评估&可为飞控系
统故障模拟和异常检测研究提供数据支持’

目前&无人机领域常用的纯数字仿真工具包括
V1(R’5̂*0/和 3(7.1()E 等’ V1(R’5̂*0/是一款开源飞行模
拟器&它提供了一个灵活性的操作界面&方便连接其他仪
器进行可视化&在无人机建模领域应用广泛*@G"%+ ’ 不足
之处在于对仿真生成数据的处理能力较弱&并且难以实
现故障注入操作&不便于无人机飞控系统中故障模拟和
数据分析工作的开展’ 与V1(R’5̂*0/相比& 3(7.1()E具有
强大的数据处理能力&为开发者提供了一个动态系统建
模$仿真和综合分析的集成环境’ 在该环境中&可以方便
地进行综合调试&不需要繁杂的程序代码编写&图形化的
建模工具能够高效地完成仿真系统的设计&提高了系统
建模的便利性&避免了重复性开发&减少了开发所需的工
作量&在无人机飞控系统的仿真研究中得到广泛
应用*""+ ’

本文在分析无人机飞控系统研究现状的基础上&利
用 3(7.1()E建立四旋翼无人机飞控系统的物理仿真模
型%然后&针对目前无人机飞控系统感知数据异常样本不
足的问题&基于飞控物理仿真模型生成异常姿态数据&利
用实测无人机飞控系统感知数据对模型进行验证&在检
验物理仿真模型生成数据可用性的基础上&生成不同类
型的异常数据&并通过基于主成分分析的异常检测方法
验证生成数据的可用性&解决了无人机飞控系统异常姿
态数据不足的问题&为全面评估飞控系统的状态提供基
础方法支撑’

98四旋翼无人机飞控系统建模

9:98四旋翼无人机飞行原理

为了实现飞控系统的物理仿真建模&需要掌握无人
机的飞行原理’ 四旋翼无人机是通过 ! 个螺旋桨产生的
升力实现飞行&原理与直升机类似’ ! 个旋翼分别位于
一个几何对称的十字支架前$后$左$右四端&其旋转方向
如图 "所示’

旋翼由电机控制&无人机依靠改变每个电机的转速
来实现飞行姿态控制’ 图 "中&前端旋翼 "和后端旋翼 M
逆时针旋转&而左端旋翼 $和右端旋翼 ! 顺时针旋转&以
平衡旋翼旋转所产生的反扭转矩’ 悬停时&! 只旋翼的
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转速相等&相互抵消反扭力矩%同时等量地增大或减小 !
只旋翼的转速&会引起上升或下降运动%增大某一只旋翼
的转速&同时等量地减小同组另一只旋翼的转速&则产生
俯仰$横滚运动%增大某一组旋翼的转速&同时等量减小
另一组旋翼的转速&将产生偏航运动’ 通过调整旋翼转
速&可以控制四旋翼无人机的线运动与角运动&进而实现
无人机位置控制与姿态控制’

图 "#四旋翼无人机旋转方向
V(R="#H-505(-) J(/*45(-) -2Z.0J/-5-/.)70))*J 0*/(01I*’(41*

9:;8坐标系的定义与转换

为了描述四旋翼无人机的空间运动状态&需建立
合理的参考坐标系’ 具体包括建立地面坐标轴系
Z’ O2’(’0’i’ 和机体坐标轴系 Z-O2(0i两个坐标系&
依据两个坐标系的位置关系可以确定无人机的俯仰
角)$偏航角&和滚转角.&无人机坐标轴及姿态角如图 $
所示’

图 $#无人机坐标轴及姿态角
V(R=$#&--/J()05*0[(+0)J 055(5.J*0)R1*-2.)70))*J

0*/(01I*’(41*

##地面坐标轴系 Z’ O2’(’0’i’ 在地面上选一点 2’&(’
轴在水平面内指向北&0’ 轴在水平面内指向东&i’ 轴垂直
于地面并指向地心%机体坐标轴系 Z-O2(0i原点2取在
飞机质心处&坐标系与飞机固连&(轴在飞机对称平面内
并沿机体的十字轴指向旋翼 "&0轴垂直于飞机对称平面
指向机身右方&i轴在飞机对称平面内&与 (轴垂直并指
向机身下方’

选定机体坐标轴系来描述无人机的空间运动状态&
重力需要由地面坐标轴系转换到机体坐标轴系中’ 为将
不同坐标系中的力统一到选定的坐标系&并由此建立各
轴向的受力方程及力矩方程&需建立地面坐标轴系 Z’ 到
机体坐标轴系 Z-的转换矩阵)’O-如式""# 所示’

)’O-I
4-+)4-+& 4-+)+()& O+())

+())4-+&+().O+()&4-+. +())+()&+().J4-+&4-+. 4-+)+().
+())4-+&4-+.J+()&+(). +())+()&4-+.O4-+&+(). 4-+)4-+.











""#

##该转换矩阵由无人机 M 个姿态角的正余弦变换构
成&另建立机体坐标轴系 Z-到地面坐标轴系 Z’ 的转换矩
阵)-O’&)-O’ 与)’O-的关系如式"$# 所示’

)-O’ I)
P
’O- "$#

9:<8运动方程

在建立运动方程之前&需要对无人机进行受力分析’
四旋翼无人机所受外力和力矩包括以下 M项!

"#重力R’&机体受到重力沿i’ 方向%
$#!个旋翼旋转所产生的升力H$"$a"& $& M& !#&旋

翼升力沿[P方向%
M#旋翼旋转会产生扭转力矩C$"$a"& $& M& !#& C$

垂直于叶片的旋翼平面&与旋转矢量相反’
四旋翼无人机受力分析如图 M 所示’ 图 M 中&旋翼

旋转所产生的升力H$"$a"& $& M& !#由式"M#确定’
H$IEH%

$
$ "M#

图 M#四旋翼无人机受力分析
V(R=M#V-/4*0)01X+(+-2Z.0J/-5-/.)70))*J 0*/(01I*’(41*

式中!EH为电机转动力系数%%$为电机转速’
旋翼旋转产生旋转力矩C$"$a"& $& M& !#由式"!#

确定’
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C$IEC%
$
$ "!#

式中!EC为电机转动力矩系数%%$为电机转速’
通过上述分析&建立四旋翼无人机线运动和角运动

方程’ 线运动由合外力引起&符合牛顿第二定律&在地平
面坐标系中建立线运动方程如式"B#所示!

R*
,,I

%
%
OR’










J)-O’

%
%

(H$











"B#

式中!*为飞机的位置矢量%H$为旋翼旋转所产生的升
力%R’为重力&)-O’ 为机体坐标轴系 Z-到地面坐标轴系
Z’ 的转换矩阵’

角运动由合力矩引起’ 四旋翼无人机所受力矩来源
于两个方面!旋翼升力作用于质心产生的力矩和旋翼旋
转产生的扭转力矩&四旋翼无人机角运动方程如式"A#
所示’
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"A#

式中!,为旋翼中心距离无人机质心的距离%+为惯量矩
阵%3$j和+是机体坐标轴系相对于地面坐标轴系的转动
角速度%在机体坐标轴系各轴上的 M个角速度分量’

9:=8控制回路

四旋翼无人机飞行控制回路包括内外两层&内回路
为姿态控制回路&外回路为位置控制回路’ 飞控系统控
制回路设计如图 !所示’

图 !#四旋翼无人机飞控系统控制回路设计
V(R=!#P’*4-)5/-11--< J*+(R) -221(R’54-)5/-1+X+5*72-/

Z.0J/-5-/.)70))*J 0*/(01I*’(41*

内回路包括姿态控制模型$电机动力学模型和机体
动力学模型’ 在内回路基础上&外回路还包括位置控制
模型’ 位置控制模型的输入为实际位置和预设位置指
令&输出为期望的滚转角$俯仰角和偏航角’ 姿态控制模
型的输入为期望姿态角和实际姿态角&输出为期望转速’
电机动力学模型模拟电机特性&输入为期望转速分量&输
出为拉力和力矩’ 机体动力学模型是被控对象&模拟四
旋翼飞行器的运动特性&输入为拉力和力矩&输出为实际
姿态角和实际位置’

"#姿态控制回路

四旋翼飞行器的姿态控制路为内控制回路&回路中
的控制变量为 !个旋翼的转速’ 对旋翼转速%产生的作
用进行分析&假设旋翼 "的期望转速为%@*6" &它的效果可
分解成以下 !个分量!

""# %8!使飞行器保持悬停的转速分量%
"$# "%H!除悬停所需外&产生沿i轴的净力%
"M# "%)!使飞行器俯仰角变化的转速分量%
"!# "%&!使飞行器偏航角变化的转速分量’
考虑各个旋翼旋转时产生力矩对无人机俯仰和偏航

运动的影响&将期望转速写成上述转速分量的线性组合&
则关系式如式"F#所示’

%@*6" I%8 J"%H O"%)J"%& "F#
其他几个旋翼也可进行类似分析&最终得到关系式

如式"K#所示’

%@*6"
%@*6$
%@*6M
%@*6!















I

" % "O"
" " %"
" % O"O"
" O" %"













X

%8 J"%H
"%.
"%)
"%&















"K#

式中!%@*6" $%@*6$ $%@*6M 和%
@*6
! 分别是无人机 !个旋翼的期望

转速%"%.是令无人机滚转角发生变化的转速分量&只有
旋翼 $和旋翼 !产生的转速包含该转速分量’

在悬停状态下&!个旋翼共同的升力应抵消重力&关
系式如式"@#所示’

!?H%
$
8 IR’ "@#

此时&可以对 M个转速分量进行分别控制&通过(比
例G微分)控制律建立关系式如式""%#所示’

/%.IE3&.".
@*6O.# JE@&.".

, @*6O.
,
#

"%)IE3&)")
@*6O)# JE@&)")

,@*6O)
,
#

"%&IE3&&"&
@*6O&# JE@&&"&

, @*6O&
,
#

{ ""%#

式中!E3&.$E@&.$E3&)$E@&)$E3&&和E@&&分别为 M个转速分量
的(比例Y微分) 控制参数&联立式"K# W""%# 可得到期
望姿态角Y期望转速之间的关系&即姿态控制回路’

$#位置控制回路
位置控制回路是四旋翼无人机飞控系统的外回路&

控制无人机跟随预设航迹执行飞行任务&位置控制回路
采用以下控制方式!

""#通过位置偏差计算控制信号"加速度#%
"$#建立控制信号与姿态角之间的几何关系%
"M#得到期望姿态角&作为姿态控制回路输入’
四旋翼无人机期望位置记为+@*6$ &通过f6>控制器计

算控制信号&如式"""#所示’

"+
,,

$&7O+
,,@*6
$ # JE@&$"+

,

$&7O+
,

$# JE3&$"+$&7O+$# J

E$&$$"+$&7O+$#I% """#
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式中!+$&7是目标悬停位置"$I"&$&M#%+
,,@*6
$ 是期望加速

度%E3&$$E$&$和E@&$是f6>控制参数&式"""#实现了通过位
置偏差计算控制信号’

通过俯仰角和滚转角控制无人机在2’(’0’平面上的
运动&通过"%&控制偏航角&通过"%H控制无人机在i轴
上的运动’ 展开式"B#&得到方程如式""$# 所示’

R+
,,

" I"4-+&+())J4-+)+().+()&#(H$

R+
,,

$ I"+()&+())O4-+&4-+)+().#(H$

R+
,,

M IOR’ J4-+.4-+)(H$










""$#

根据以下原则对式""$#进行线性化处理!
""#旋翼无人机的俯仰角$滚转角通常较小&固将俯

仰角$滚转角的变化作为小扰动分量&有+())#)&+().#
.&4-+)# "&4-+.# "’

"$#在考虑水平方向加速度时&有(H$#R’"此处

二者均为标量#’
根据以上原则&联立式"M#$"K#$"@#和""$#&可得

期望加速度与期望姿态角之间的关系式如式 " "M#
所示’

+
,,@*6
" I’")

@*64-+&7J.
@*6+()&7#

+
,,@*6
$ I’")

@*6+()&7O.
@*64-+&7#

+
,,@*6
M I

KEH%8
R
"%H











""M#

式"""#通过 f6>控制器由位置偏差得到了作为控
制信号的期望加速度&将式""M#反转&由期望加速度计
算期望姿态角&如式""!#所示’

.@*6I
"
’
"+
,,@*6
" +()&7O+

,,@*6
$ 4-+&7#

)@*6I
"
’
"+
,,@*6
" 4-+&7J+

,,@*6
$ +()&7#

"%HI
R

KEH%8
+
,,@*6
M
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本节结合飞控系统执行机构工作原理&对四旋翼无
人机机体进行受力分析并建立四旋翼无人机运动方程&
在此基础上&对飞控系统姿态和位置控制回路的进行控
制律设计&构成了完整的飞控回路’

3(7.1()E 是一种常用动态模型仿真工具&本文结合
飞控系统控制回路设计以及式""#]""!#&在 3(7.1()E中
构建飞控系统的物理仿真模型’ 在四旋翼无人机飞控系
统建模阶段&将模型分为内外两个控制回路&具体包括 !
个子模型’ 内回路包括姿态控制模型$电机动力学模型
和机体动力学模型&在此基础上&外回路还包括位置控制
模型’ 在 3(7.1()E中根据飞控系统设计进行四旋翼飞控
系统仿真建模’

;8四旋翼无人机飞控模型验证

;:98模型验证方案

传统的飞控系统仿真模型验证&主要是对其飞行控
制律的验证&例如通过监测无人机仿真飞行航迹对输入
的预设航迹的跟踪效果&证明飞控系统能否按预期功能
工作’ 虽然这种模型验证方法可以从超调量和调节时间
方面对飞行控制律进行验证&但是飞行控制律的可用性
验证不等同于飞控系统模型的验证’

相比而言&基于飞控仿真模型输出1输入航迹数据
变化曲线的模型验证方法是对基于物理模型建立仿真模
型节的可用性验证&而无法对实际系统建立物理模型这
一环节进行验证&不符合仿真学的系统论和整体论思想’
理想的仿真模型验证方案需要由实际测试数据的支持&
对实物系统和仿真模型输入相同的参数&分析模型输出
与实际输出数据的一致性&具体飞控系统仿真模型验证
方案如图 B所示’

图 B#飞控系统仿真模型验证方案
V(R=B#3(7.105(-) 7-J*1I*/(2(405(-) +4’*7*-221(R’5

4-)5/-1+X+5*7

基于图 B所示的验证方法&具体实现过程包括以下
步骤!

"#监测预设航迹条件下四旋翼无人机飞控仿真模型
仿真输出航迹对预设航迹的跟踪效果&若跟踪效果较差&
则需对仿真方案设计进行修改&直到仿真输出航迹能够
对预设航迹进行良好跟踪&从而实现飞行控制律的验证%
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##$#规划飞行航迹&进行四旋翼无人机飞行实验&测得
无人机实际飞行数据%对飞控仿真模型输入相同的航迹
飞控指令&进行仿真飞行实验&并输出仿真飞行数据%

M#选择数据相关度分析算法&对仿真飞行数据和实
测飞行数据进行数据相关度分析&若相关度较低&表明四
旋翼飞控系统仿真模型性能较差&需要对飞控仿真模型
进行修改&重复上述步骤直至飞控仿真飞行数据与实测
数据呈强正相关&此时飞控仿真模型可用性得到验证’

;:;8预设指令执行验证

本节从预设飞控指令执行效果方面对无人机飞行控
制律进行验证’ 在预设指令中输入无人机飞行路线&控
制无人机位置变化’ 无人机预设指令位移变化曲线如
图 A所示’

图 A#无人机预设指令位移变化曲线
V(R=A#>(+<104*7*)54’0)R()R4./I*2-/5’*</*+*54-770)J

-2.)70))*J 0*/(01I*’(41*

运行飞控系统仿真模型&传感器模型测得无人机位
移变化曲线如图 F所示’

图 F#无人机预设指令传感器位移变化曲线
V(R=F#3*)+-/J(+<104*7*)54’0)R()R4./I*2-/5’*</*+*5

4-770)J -2.)70))*J 0*/(01I*’(41*

运行飞控系统仿真模型后&无人机位置变化随着预
设指令而发生改变&从预设指令执行效果方面验证了无
人机飞控系统仿真模型的可用性’

;:<8飞控系统实测数据与仿真数据一致性分析

理想的模型验证方法&是对仿真模型和实际系统输

入相同的参数&对比二者的输出数据’ 本文所建立的无
人机飞控模型输入量为位移G时间曲线&在验证仿真数据
与实测数据一致性方面&实验过程如下!首先&开展无人
机实际飞行实验&获得无人机飞控系统的全面感知数据%
其次&将实测数据中的位移G时间数据导入飞控系统模
型&即将存储实测数据的文件导入 h;P\;N软件&进而
加载到本文构建的 3(7.1()E仿真模型%最后&运行飞控系
统仿真模型生成航迹数据和姿态数据&通过分析这两部
分数据与对应的实测数据&获得仿真数据与实测数据一
致性分析的结论’ 若相同航迹下实测姿态角数据与仿真
姿态角数据相关系数大于 %9K&则二者呈强正相关&证明
仿真模型具有可用性*"$+ ’

实际飞行数据可通过采集装置传至地面站&由地面
站导出感知数据’ 将实际飞行数据与仿真数据同时分
析&以0方向位移变化曲线为例&变化如图 K所示’

图 K#实测航迹与仿真位移的0方向变化曲线
V(R=K#P’*4’0)R()R4./I*-2/*0121(R’55/04E 0)J +(7.105(-)

J(+<104*7*)5() 0J(/*45(-)

图 K中仿真位移变化曲线与实测位移变化曲线基本
一致’ 在相同航迹规划条件下&验证实测无人机飞行的
姿态角与仿真模型生成的姿态角变化&其中偏航角变化
曲线如图 @所示’

图 @#相同航迹下实测偏航角与仿真偏航角变化曲线
V(R=@#&’0)R()R4./I*-2/*015*+5*J X0T0)R1*0)J
+(7.105(-) X0T0)R1*2-/5’*+07*21(R’55/04E

为验证飞控系统实测数据与仿真数据一致性&分
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别计算实测位移与仿真位移$实测偏航角与仿真偏航
角之间的利用皮尔逊相关系数&计算结果表明&上述两
类实测数据与仿真数据的相关度均大于 %9K’ 因此&实
验结果表明&实际无人机飞行过程中的飞控系统感知
数据&与本文所提出的仿真模型生成的感知数据基本
一致’

<8实验验证与分析

在无人机飞控感知参数异常检测领域&大量的研究
以改进异常检测方法为目的&已有的研究工作忽略了多
类样本情况下对异常检测模型的进一步优化&其原因在
于异常样本的缺乏*"MG"A+ ’ 本文提出的通过飞控物理仿真
模型生成飞行仿真数据&可以生成大量异常程度不同的
测试数据&对异常检测模型的检测效果进行评估’

<:98异常感知数据生成

应用于无人机飞控系统的传感器主要包括加速度传
感器$角速度陀螺传感器$磁力传感器$气压高度$空速传
感器$迎角C侧滑角传感器等’ 本文关注的传感器是与姿
态相关的角速度传感器&当角速度发生异常时&飞控系统
中与其相关的感知数据也可能发生异常&实验过程中&将
同步分析相关的感知数据’

常见的传感器故障包括传感器恒偏差故障$漂移
故障$增益变化故障$卡死故障和短路故障等’ 在传感
器发生故障前&往往先出现异常状态&具体表现为短时
间故障后可恢复为正常状态’ 本文选用传感器恒偏差
异常和漂移异常为例生成异常数据&两种异常特性如
图 "% 所示’

图 "%#传感器异常特性
V(R="%#3*)+-/0)-701-.+4’0/045*/(+5(4+

##"#恒偏差异常数据生成及分析
生成恒偏差异常数据时&在飞控系统中的偏航角速

度传感器注入 %9B /0JC+的异常&同时记录偏航角速度$
滚转角速度和高度数据’ 实验中&将仿真时间长度设置
为 "%% +&在 @%]"%% +时间段内注入恒偏差异常’ 仿真
实验生成含有异常数据的偏航角速度$滚转角速度和高
度数据如图 ""所示’

图 ""#传感器恒偏差异常数据
V(R=""#3*)+-/4-)+50)5W(0+0)-701-.+J050

图 ""中偏航角速度传感器恒偏差异常在第 @% +注
入&恒偏差异常注入时&首先会引起偏航角速度的突变&
之后在控制系统的自动调节下&扰动会逐渐消失实际偏
航角速度与预期偏航角速度存在 %9B /0JC+左右的偏差&
在控制回路作用下&高度以及加速度等参数也会出现异
常波动’ 因此&@%]"%% +内的感知数据含有恒偏差异常
样本’

$#漂移异常数据生成及分析
生成漂移异常数据时&在飞控系统中的偏航角速度

传感器注入异常&以 %9" /0JC+$ 递增的角速度依次注入
偏航角速度传感器&同时记录偏航角速度$滚转角速度和
(方向加速度数据’ 实验中&仿真时长为 "%% +&在第 @%]
"%% +注入漂移异常’ 仿真实验生成的偏航角速度$滚转
角速度和(方向加速度数据如图 "$所示’
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图 "$#传感器漂移异常数据
V(R="$#3*)+-/J/(250)-701-.+J050

图 "$偏航角速度传感器漂移异常在第 @% +注入&漂
移异常注入后&实际偏航角速度与预期偏航角速度存在
以 %9" /0JC+$ 递增的角速度偏差&在控制回路作用下&滚
转角速度$加速度等参数也会出现异常波动’

<:;8异常检测方法性能评估

本节 以 基 于 主 成 分 分 析 " </()4(<014-7<-)*)5
0)01X+(+& f&;#的异常检测主法为例&验证提出的四旋翼
无人机飞控数据生成异常样本的应用效果’ 异常检测评
价指标采用误检率 "201+*<-+(5(I*/05(-& VfH#$漏检率
"201+* )*R05(I* /05(-& V:H# 及 准 确 率 " 044./04X&
;&&# *"FG"K+ ’ VfH越小&检测正常数据性能越优%V:H越
小&检测异常数据性能越优%;&&越大&模型的整体检测
效果越优’

实验中无人机飞行仿真总时长设置为 "%% +&采样时
间为 %9%$ +&第 @% +加入传感器异常生成异常样本&以
"%]A% +的飞控系统数据训练异常检测模型&以 F% ]
"%% +包含异常的数据开展测试’ 传感器漂移异常和恒
偏差异常导致的异常数据共两种&每种异常对应的异常
数据各 B组&对恒偏差异常产生的异常数据开展检测结
果如图 "M所示’ 图 "M 中的横向实线为训练样本的 3fY
统计量\%&将其作为异常检测的阈值&星点线为测试数
据的统计量\)*T’ 当\)*T ]\%&测试数据被检测为异常%
当\)*T a\%&测试数据被检测为正常’

图 "M#基于f&;模型的传感器恒偏差异常检测结果
V(R="M#3*)+-/4-)+50)5W(0+0)-701XJ*5*45(-) /*+.15+

W0+*J -) f&;7-J*1

从图 "M可以看出&测试数据被检测为异常数据主要
发生在 @%]"%% +&符合被注入异常而生成异常数据的时
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间’ 利用f&;对传感器漂移异常生成的异常数据检测&
实验结果如图 "!所示’

图 "!#基于f&;模型的传感器漂移异常检测结果
V(R="!#3*)+-/J/(250)-701XJ*5*45(-) /*+.15+W0+*J

-) f&;7-J*1

图 "!检测出异常数据的时间段也发生在 @%]"%% +
时间段内&与注入漂移异常的时间段相一致’ 对开展的
两种传感器异常引起的 B 组异常检测实验&采用 H9N$
Ĥ N和 M==M 项指标分析量化分析实验结果&如表 "
所示’

由多组实验结果可知&基于f&;异常检测方法对仿
真模型生成的异常样本体现出不同的异常检测效果’ 实
验结果中&异常检测结果的H9N保持稳定&M==上升&但
Ĥ N下降’ 当偏航角速度传感器异常的恒偏差量为
%9M /0JC+或者漂移速度为 %9%@ /0JC+$ 时&f&;异常检测
模型可以实现良好的异常检测效果’ 当飞控系统感知数

据异常程度比较微弱时&则难以获得较好的异常检测效
果&需要进一步优化 f&;异常检测方法以提升检测性
能’ 因此&本文所建立的四旋翼无人机飞控系统仿真模
型&可对异常检测方法的检测效果进行有效评估’

表 98多组异常检测实验结果
J$/+’98V-),E()*$%)F$+4 "’2’&20)%’ZE’-0F’%2-’(,+2(

异常类型 异常程度 H9N ĤN M==

恒偏差
异常

漂移
异常

%9" /0JC+ %9%M! % %9FM$ % %9FMM M

%9$ /0JC+ %9%M! % %9MM% % %9KAF M

%9M /0JC+ %9%M! % %9%@A % %9@!B M

%9! /0JC+ %9%M! % %9%!K % %9@A" M

%9B /0JC+ %9%M! % %9%$K % %9@AK %

%9%M /0JC+$ %9%M$ % %9F$! % %9FMF M

%9%A /0JC+$ %9%M$ % %9!!% % %9KM$ %

%9%@ /0JC+$ %9%M$ % %9"@! % %9@%F M

%9"$ /0JC+$ %9%M$ % %9%KA % %9@B% %

%9"B /0JC+$ %9%M$ % %9%B! % %9@A% F

=8结88论

本文针对四旋翼无人机飞控系统因缺少异常姿态感
知数据而难以评估其运行状态的问题&提出了一种基于
飞控系统工作机理的仿真建模方法&采用四旋翼无人机
的实测飞控系统感知数据&与仿真数据开展一致性分析&
验证了所构建仿真模型的可用性’ 同时&通过生成两类
异常数据&验证了基于 f&;开展异常检测方法的效果&
且利用仿真模型生成多种类型的异常姿态数据&全面开
展了基于主成分分析的异常检测方法性能验证’ 实验结
果表明&基于仿真建模生成的异常姿态数据&能够有效地
验证异常检测方法的应用效果&为改进异常检测方法提
供切实可行的异常数据样本支撑&证明了本文研究的有
效性及工程价值’
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